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Aceitar Validar Armazenar Processar Exibir

Diversidade e competitividade:

v' Experiéncia do usuario em sua lingua local: dominios com
caracteres de scripts como o arabe, cirilico e Han (chinés).

v Novos dominios: maior competitividade, mantendo custos de
aquisicao mais acessiveis em relacao a espacos saturados.



Internationalized Domain Names

4

Primeiro foram aprovados IDNs nos ccTLDS.

A partir de 2011 se tornou possivel a criacao

de URLs inteiramente em caracteres nao-ASCII.

Exemplo: H [EF 3.+ & (China Mobile)
Punycode: xn--fiq02ib9d179b.xn--figs8s

https://uxmag.com/articles/a-url-in-any-language



P (Poccumckas PeaepaLms)

Cirilico para “Federacao Russa”

Possui mais de 1 milhao de nomes de dominios, como:
* MBA.pdo: Ministério do Interior Russo.

* HOBbLIMAOMAS.pch: Empreiteira de engenharia civil.

« feoben.pdb: Projeto de mapeamento de servicos.



IDN Lingua

AR .Bharat em Devanagari
2 Bharat em Bengali
= Bharat em Telugu
B\ .Bharat em Gujarati
<)l . .Bharat em Urdu

1] .Bharat em Tamil

.Bharat em Gurumukhi (Punjabi)

Bharat: Republica da india
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vesenvolvedores

Caodigos de JavaScript antigos:

Scripts antigos para a Web procuram coincidir apenas de A aZ e de 0 a 9 para validar
um e-mail, como nesse exemplo do website de letras musicais “vagalume.com.br”:

email:function( email ) {return /A \w.+\-]+@[a-zA-Z0-9-]+(\.[a-zA-Z0-9-
]+)+%/i.test(email);}

Para ser mais compativel, poderia ser: /™. +@(?:[™]+\.)+(?:[]{2,1)$

Além disso:

Bibliotecas populares como jQuery e AngularJS ndo sao totalmente compativeis em
principio, necessitando de extensdes para funcionarem corretamente. E necessario
conscientizar os desenvolvedores.



Ataque

Apesar de ser uma preocupacao grande desde o inicio do
projeto de IDNs, os ataques homograficos podem sim ser
explorados. Atores maliciosos fazem uso de caracteres

similares de outros scripts para simular um endereco legitimo.

Bug no Firefox e Chrome
Website: epic.com

Punycode: https://www.xn--elawd7f.com/

Pesquisa da WordFence:

https://www.wordfence.com/blog/2017/04/chrome-firefox-unicode-
phishing/

Here is what the real epic.com looks like in Chrome:

ittps://www.epic.com

Here is our fake epic.com in Chrome:

s hitps://www.epic.com

And the real epic.com in Firefox:

€ = epic.com

And here is our fake epic.com in Firefox:

= - epic.com



Obrigado!

www. markwd.website
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