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Descripcion:

El proyecto de Observatorio Latinoamericano del DNS consiste en establecer un
punto de medicién de pardmetros técnicos del protocolo del Sistema de Nombres de
Dominio “DNS” con el fin de mejorar el conocimiento de esta tecnologia critica, medir la
implantaciéon de nuevas mejoras y cumplimiento de estdndares, y establecer buenas
practicas en la configuracion y operacion del DNS en nuestra region.

Se trabajard sobre la base de tener pardmetros técnicos rigurosos y hacer
mediciones activas desde distintos puntos de Internet dentro de la regién. Es importante
notar que se tiene como objetivo en un comienzo la medicion de servidores
“autoritativos” y no “recursivos”.

Como resultado se realizard informes andénimos y agregados de toda la region,
ademads de tener la posibilidad de entregar informes privados dentro de los paises que lo
soliciten.

Requisitos:

Tener al menos 1 punto de medicion activa que disponga de lista de dominios. Es
esperado que los TLDs que aporten a esta iniciativa entreguen sus zonas en algin formato
privado y seguro. Desde ahi se realizardn las consultas por cada nombre de dominio.

También es posible obtener listas parciales de dominios por otros medios, como el
ranking de Alexa por pais.

En recursos de hardware basta con 1 servidor con capacidad de realizar consultas
masivas, con recursos propios de IPv4 e IPv6. Se debe disponer de un pequefio sitio web
con descripcion de las mediciones y reporte de abusos o problemas, para informar en
caso de caer en bloqueos o IDSs, que se puede mantener en el mismo hardware.

En personal humano se requiere:

Etapa de disefio de pruebas:

1 Ingeniero para disefio de pruebas,

1 Programador para construccion de pruebas,
Etapa de recoleccion de datos:

1 Técnico para operar y mantener las pruebas,
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1 Sysadmin para labores de administracion del servidor
Etapa de andlisis:
1 Analista para procesar datos
1 Ingeniero para creacion de Informe final con conclusiones y
recomendaciones.

Es importante notar que estas etapas son ciclicas, porque la recoleccién de datos
es importante repetirlas durante el tiempo; y la misma etapa de andlisis mas el feedback
de la comunidad alimentard continuamente la necesidad de nuevas pruebas.

Estas labores no son de jornada completa ni simultdnea, por lo que podrian
agruparse algunas de ellas en la misma persona.

Algunas métricas:

1. Numero de servidores DNS por cada dominio.

2. Numero y diversidad de ASN por DNS de dominio.

3. Dispersion de segmentos IP por DNS de dominio

4. Estado de sanidad de servidores DNS
4.1 Soporte de estdndares minimos (EDNS, consultas incorrectas, TCP)
4.2. Métricas de seguridad (puertos variables, no recursividad, etc.)

5. Penetracion de IPv6 y DNSSEC

6. Fingerprint de servidores.

Privacidad:

Debido a restricciones de privacidad en cada pais, el listado de dominios de un
TLD puede considerarse un datos privado y sensible. En este caso habria que firmar un
compromiso de buen uso de la informacion, solo para fines de investigacién, y no
divulgar ni la lista de dominios ni los resultados en detalle que pudieran dar indicios. Solo
pueden divulgarse en forma publica los resultados agregados de toda la region.

Resultados:

Publicacion de reportes con graficos y andlisis al menos 1 vez al afio, en forma
recurrente y usando las mismas métricas, con el fin de comparar la evolucién de
resultados. Esto permite ver evolucién en el tiempo de implantacién de nuevas
tecnologias, asi como medir resultados de ciertas politicas de mejora y cambio.

Ademds se puede realizar presentaciones en foros y conferencias de la regidn,



para alimentar la discusion y feedback entre operadores DNS.

Cada TLD que entregue su lista de dominios puede solicitar si lo requiere los
mismos resultados para su propio pafs, en forma privada.



