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Synthese

L'l nternet a prospéré en dumant qu
parties prenantes organisées a travers la collaboration pour

privilégier la communication, la créativité et le commerce au sein

d’un patrimoine commun. L’interopér
commun dépend du fonctionnement et de la coordination des

systémes d'identificateurs uniques de I''nternet."L’ | CANN et |l es
opérateurs de ces systemes admettent que maintenir et renforcer

la sécurité, la stabilité et la résilience de ces systémes constituent

un élément fondamental de leur relation collective.

Ce document est une mise a jour du plan de I'lCANN pour le
renforcement de la sécurité, de la stabilité et de la résilience
publié le 16 mai 2009 (ci-aprées le plan SSR 2009,
http://www.icann.org/en/topics/ssr/ssr-draft-plan-16may09-
en.pdf). Pour I'exercice financier 2011 (FY 11), le plan SSR a été
actualisé pour refléter les activités de I'lCANN en matiere de
sécurité de juin 2010 a juillet 2011. Les mises a jour du plan SSR
2009 seront notées en italique. Le plan SSR FY 11 est publié pour
la consultation publique d'ao(t a septembre 2010.

Le plan stratégique de I''CANN 2010-2013
(http://www.icann.org/en/strateqic-plan/strateqic-plan-2010-
2013-19feb10-en.pdf) spécifie « La stabilité et la sécurité du
systeme de noms de domaine (DNS) sont des priorités importantes
pour la communauté de I'ICANN et les internautes au niveau
mondial. Elles constituent les éléments fondamentaux de la
mission de I''CANN. Le mauvais usage et les attaques contre le
DNS et les autres infrastructures du DNS sont en croissance
progressive. Pour garantir la sécurité, la stabilité et la résilience
qui sont cruciales pour le DNS, I'lCANN doit oeuvrer en partenariat
avec les autres parties impliquées dans les aspects plus vastes de
ces problématiques ».

Le plan stratégique identifie la stabilité et la sécurité comme étant
l'une des quatre zones principales de concentration stratégique de
I'lCANN. Ceci s'aligne sur I'importance capitale accordée a la SSR
dans l'affirmation d'engagements
(http://www.icann.org/en/documents/affirmation-of-
commitments-30sep09-en.htm) conclue le 30 septembre 2009
entre I''CANN et I'administration nationale des

‘Conformément aux statuts tderil buCABN, et’ I CANNecbatidonnees
d" identificateurs uniques de | "I nternet : |l es noms de d
du protocole Internet (IP) et les numéros de systeme autonome (AS) ; et les numéros de port et paramétre du

protocole.



http://www.icann.org/en/topics/ssr/ssr-draft-plan-16may09-en.pdf
http://www.icann.org/en/topics/ssr/ssr-draft-plan-16may09-en.pdf
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télécommunications et de I'information des Etats-Unis (NTIA). Le
plan stratégique répartit la vaste série de responsabilités de
I'ICANN en matiere de sécurité, de stabilité et de résilience, en
objectifs stratégiques, travail communautaire, projets
stratégiques et travail du personnel.

La sécurité, la stabilité et la résilience dans le fonctionnement des

systeéemes d’'identificameatwres uni ques d
partie fondamentale de | a mission de
fréquence et la sophistication des attaques perturbatrices et des

autres comportements malveillants au

communauté doivent continuer a collaborer pour améliorer la
résilience du DNS et renforcer son aptitude a maitriser ces

évenements. A mesure que s’'amplifie |
des comportements malveillants, I 1 C.
autres parties prenantes dans ce domaine afin de clarifier le role

de |1 CANN et de trouver des solution
dépassent |l a mission d' une seule ent|

Objectifs stratégiques identifiés pour la sécurité et la stabilité du
DNS :

1. temps de disponibilité et bon fonctionnement 100% du
DNS.

2. Abus du DNS plus réduit.

3. Exploitation plus sire des noms de domaine de premier
niveau (TLD).

4. Résilience améliorée du DNS aux attaques.

Le 12 février 2010, I'ICANN a publié les initiatives stratégiques
proposées pour une sécurité, une stabilité et une résilience (SSR)
améliorées du DNS
(http://www.icann.org/en/topics/ssr/strategic-ssr-initiatives-
09feb10-en.pdf). Le document présente la logique, les attributs
clés et les projections de colts de deux initiatives stratégiques
liées a la sécurité et a la stabilité du DNS.

Se basant sur les commentaires regus lors de deux périodes de
consultation publique, lors de la conférence de I''CANN a Nairobi,
de I'atelier sur la collaboration et les exigences opérationnelles
d'une équipe de réponse aux urgences informatiques du systéme
de noms de domaine (DNS-CERT) tenu en avril 2010 et de la
conférence de I''CANN a Bruxelles, I''CANN ne prévoit pas la mise
en place d'une DNS-CERT mais plutét de poursuivre la
collaboration avec les parties prenantes afin de définir des
exigences opérationnelles pour une capacité de réponse collective



http://www.icann.org/en/topics/ssr/strategic-ssr-initiatives-09feb10-en.pdf
http://www.icann.org/en/topics/ssr/strategic-ssr-initiatives-09feb10-en.pdf
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du DNS, une analyse des menaces et une évaluation des risques
portant sur I'ensemble du DNS.

Le rt1]l e NlNe | 61 CA

L”"I CANN agit conformément a ses stat|
processus, des politiques et des programmes multipartites et
consensuels, y inclus ceux liés a la sécurité, la stabilité et la

résilience.

T Le réle de |1 CANN diwmst se concentr
pri mordiales | iées aux systemes d’

T LI CANN ne joue pas un rodole de sur\

opérationnelle contre les comportements malveillants.

T LI CANN n'"a pas de roé6le en ce qui (
I I nt er ms@ohnage éleétr@nigae etla la guerre de
Il i nformati on.

T LI CANN ne détient pas de roél e danc
qui constitue un contenu illicite sur Internet.

T Le rdéle de | ' |1 CANiNMesactividdawedla | a part i c
communauté élargie de I'Internet pour lutter contre |'abus
des systemes d'identificateurs uniques. Ces activités
comprendront la collaboration avec les gouvernements
luttant contre les activités malveillantes rendues possibles
par l'utilisation frauduleuse des systemes pour les aider a
protéger ces systemes.

Les programmes de sécurité, de
stabilit® et de r®silience

9 L'ICANN est responsable des opérations de 'autorité pour les
noms et numéros assignés (IANA). Garantir le
fonctionnement s(r, stable et résilient de la fonction de zone
racine du DNS a été et sera toujours la priorité absolue.

T LI CANN est un facilitateur du syst
(DNS) et coordonne les efforts de la communauté visant a
renforcer les fondations du systeme en matiere de sécurité,
de stabilité et de résilience. De tels efforts comprendront le
soutien a | élaboration et au dépl
technologies d'appoint pour authentifier les noms et les

numéros sur Internet.

T LI CANN favorise et facilite | es ac
regi stres DNS, | es bureaux d’'enregi s
membres de la communauté en matiére de sécurité, de
stabilité et de résilience.
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T LI CANN est responsable du fonctior
résilient de ses propres biens et services.

T L’ 1 CANN pdecactidtésptaébdts publics plus
élargis liés a la sécurité, la stabilité et la résilience des
systéemes d’'identificateurs wuniques

Plans pour renforcer la sécurité, la
stabilité et la résilience

Au cours de | " annélel , del "flohAcNN opnrnéevnoei nt
mettre en cuvre | es programmes et i n|
exposés dans ce document . L’annexe .

objectifs de programmes et activités spécifiques, les partenaires,
les produits livrables et les engagements en matiére de
ressources.

1 Opérations de l'autorité pour les noms et numéros assignés
(IANA)- le 16 juillet 2010, I''CANN, VeriSign et la NTIA ont mis
en dzdz@ BsBxtensions sécurité du DNS (DNSSEC) pour la
zone racine faisant autorité. Il s'agissait d'une étape
importante dans le cadre de I'amélioration de la sécurité et de
la stabilité d'Internet. L'ICANN continuera a collaborer avec la
communauté Internet pour éliminer les obstacles a I'adoption
RSa 5b{ {9/ ® 54l dziNBa AyAlAlI(GABSa O:
def I 3SadGAzy RS tI 12yS NIOAYS LI N
T tQFdziKSYGAFTAOIGAZ2Y FYSEA2NBS RSa
gestionnaires de TLD.
1 Opérations du serveur racine du DNSCANN poursuivra les
efforts pour la mise en dzdz@ d&Plans et d'exercices avec les
opérateurs de serveurs racine pour parer aux imprévus et
pour I'amélioration de la résilience et de l'infrastructure de la
racine L.

1 RegistresgTLBvei | |l er a ce que | évaluati
aux nouveaux noms de domaine génériques de premier
niveau (gTLD) et aux noms de domaine internationalisés (IDN)
prenne toujours en compte la sécurité des opérations.
L'ICANN continuera a rechercher la mise en dzdz@ déBesures
visant a combattre le potentiel de conduite malveillante
émanant de la mise en place de nouveaux gTLD.L ° | CANN
affinera le plan de continuité des registres gTLD et continuera
a tester le systéme de sauvegarde des données.

1 Registres ccTLER mesure que les ccTLD IDN sont introduits
via la procédure accélérée 'fast track’, I''CANN poursuit ses
efforts visant a traiter les soucis de gestion des variantes et
les préoccupations relatives a la sécurité.
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L'ICANN poursuivra sa collaboration avec les registres de
noms de domaine de premier niveau de code de pays (ccTLD)
a travers le programme conjoint de planification des réponses
aux attaques et aux imprévus (ACRP) et la formation sur
I'opération des registres (ROC) conjointement avec
I'organisation de soutien aux politiques de codes de pays
(ccNSOQ), les associations de noms de domaine de premier
niveau (TLD) et la société Internet (1ISOC).

1 Conformité contractuelle-1''CANN continuera a renforcer la
portée des activités d’'application
gTLD pour inclure |l e Il ancement d’ al
contractantesentantquepar ti e de | a mise en cacuyv
amendements de mars 2009 & | ' accor
bureau d'enregistrement (RAA) et identifier lI'implication
potentielle de parties contractantes dans des activités
malveillantes pour agir en conséquence. L'ICANN continuera
aussi a faciliter la considération de politiques sur les activités
de conformité dans le cadre des amendements potentiels du
RAA au cours du FY 11.

1 Réponse a l'abus malveillant du DNSICANN tirera parti de
ses efforts collectifs et facilitera le partage d'informations
pour permettre une réaction efficace concernant la conduite
malveillante favorisée par I'abus du DNS.

f hLISNIGA2ya RS aSOdNRiS i O2
fQL/ ! bb @SAffSNI t OS 1jdzS &aSa
réalisésdand £ QSy aSyot S RSa LINRIANI Y
NR &aljdzSa RQSYUGUNBLINAAaAS:E RS 3ISai
FOGAGAGSaD 'y | OOSyid &aLISOAL
base solide de plans documentés et de procédures de soutien.

Ces programmes comprennent :

0 Plan de sécurité de l'information d'entreprisd'ICANN a
mis au point un plan de sécurité de l'information
d'entreprise en s'appuyant sur les normes ISO 27002. Le
plan est mis en dzdz@dBours du FY 11.

0 Plan de sécurité des conférencesirant parti des efforts
déployés pour une planification d'une sécurité améliorée
des conférences mondiales de I'lCANN, un plan de
sécurité des conférences a été élaboré et sera utilisé lors
de la sélection et de la préparation des sites des
conférences de I'lCANN a compter du FY 11.

o Plan de sécurité physique et du personrebns le cadre
des efforts déployés pour améliorer la sécurité du

personnel et des installations, ces deux plans sont mis en
dzdz@dNdBours du FY 11.

0 Plan de gestion des incidents et de ¢oité des
affaires- I''CANN a effectué un exercice de continuité de




Septembre 2010

f

I'TANA en 2010 et les efforts se poursuivront au cours du
FY 11 avec, notamment, un exercice de communication
en cas de crise de I''CANN et la mise en dzdz@ddJlan de
gestion des incidents et de continuité des affaires de
I'ICANN.

o Programme de gestion des risques d'entreprigéCANN

a mis en dzdz@deKdirectives de gestion des risques

d'entreprise (ERM) et a établi un programme ERM au

cours du FY 10. L'ICANN continuera a renforcer ce

programme au cours du FY 11 de par I'évaluation des

risques et le soutien au comité des risques du Conseil

d'administration de I'ICANN.
' 34 dzNBNJ £ QSy3aF3SYSyid S t4 O22LISNI |
Il 1 CANN continuera a renforcer | es
groupe de travail de | ingénierie In
Internet (ISOC), les registres Internet régionaux (RIR), les
groupes d’'opérateurs de réseau ( NOC(
d’'" opérations, d’ anal ys-eARGt de r eche
et le forum des équipes de réaction aux incidents concernant
la sécurité des systéemes d'information (FIRST). L | CANN
prendra également part a des dialogues au niveau mondial
afin de promouvoir la compréhension des défis liés a la
sécurité, l a stabilitygemet | a r ésili
d’ Il nternet est confronté et | a mani
le biais d'approches multipartites.
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1.Objectif et vue doboense

Le plan SSR actualisé présente dans ses grandes lignes et a une

large variété de parties prenantes la maniére selon laquelle

I'lCANN, centrée sur sa mission liée aux identificateurs uniques de

Il "I nternet, contribuera aux efforts
sécurité, stabilité et résilience en
Le plan explique les roles de I'lCANN et les limites inhérentes a

son implication dans ce domaine ; il brosse les programmes de

I 1 CANN exi st apetpréskraeresdétgilées d o mai ne
activités programmeées et les ressources y dédiées au cours de

I'année de fonctionnement prochaine. Le plan se décline en sept

sections et une annexe :

T Section 1 Objectif et wvue d’ enser
9 Section 2 : Défis et perspectives

T Section 3 : Le rd6le de |1 CANN

T Section 4 Les participants de | 1

stabilité et résilience

9 Section5:lesprogrammesen cours de | 1 CANN | i é
sécurité, la stabilité et la résilience

 Section6:t f I yd RS tf QSESNDAOS FTAYylFyOASN
renforcer la sécurité, la stabilité et la résilience

I Section 7 : Conclusion

T ''yySES | Y [Sa 2062SfMideTa RS& LINRIN
FAYFYOASNI Hamm RS tQL/!bb Sy YIFGAS!
résilience, les partenaires, les étapes importantes/produits
livrables et les ressources humaines

Tel que formulé dans la synthése, ce plan actualisé tire parti du

plan SSR 2009 et se base sur la vision et les objectifs définis dans le

LX Iy adNY GS3A|N dzS20RXette @rkidn Hulplon L2 dzNJ H 1 M.
vise a fournir des mises a jour supplémentaires sur les fondements

de I'ICANN et de sa communauté concernant son réle et a

renforcer le cadre d'organisation de ses efforts en matiére de

sécurité, de stabilité et de résilience. Le plan a été mis a jour dans

le cadre de la revue annuelle conjointement avec les cycles de

planification opérationnelle et stratégique de I'"CANN.
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2. Défis et perspecti ves

L’"environnement plein de vie de |’ 1n
ni veaux croissants d’'activités mal ve
vari été d’'intervenants y inclus | es

profondément impliquées dans la fraude, I'extorsion et autres

activités illicites en ligne et la hausse d'attaques par saturation ou

par déni de service (DoS) et autres activités perturbatrices

menées par | e biais de | "I nternet
plus en plus la gamme compléte de motivations et

comportements humains. En partie, une telle activité reflete le

caractére ouvert qui a fait |l e succe:
d’"aiguiser | ’"innovation et de favori.

créativité et | e commerce au sein d’'
| ' 0 u v eété tgalament aacompagnée de vulnérabilités. Par

exemple, les activités qui profitent des occasions pour « usurper »

ou«empoisonner» | a résolution d’un DNS et
connexions d’utilisateurs involontai.
mé me , dehcé de piratages de routage et enregistrements

d’'"adresses et de piratage d’enregi st
systémes autonomes (ASN) est également en croissance. Les

attaques par saturation ou déni de service (DoS) peuvent

perturber les utilisateurs de tous types. Une préoccupation

grandissante a été exprimée au cours des derniéres années par

I'ensemble des parties prenantes de I'Internet : utilisateurs,

entreprises, états souverains et organisations impliquées dans les

débats autour decilé'tléntdeer neti neftordreatlia
élargie. Les efforts déployés pour faire face a ces défis doivent

également aborder la question des risques menacant la sécurité

et |l a stabilité pouvant provenir de |
contréles qui pourraient étre utilisés a mauvais escient par des

criminels ou de conceptions de réseau qui rendraient plus difficile

| "accompli ssement de | a stabilité.
LI CANN abordera | a question des risi
stabilité et la résilieace de | "I nte
responsabilités. L'article | des reég!
mi ssi on de &detofdorividd, a ghuniveau géaéral,

|l es systémes mondiaux d’'identificate
not amment d’' en assur er plditations.t abi |l it é
Les programmes et activités de |1 CA
concentrent sur | " accomplissement de
principales au sein des systémes d’' i
Il "I nternet : sécurité, tdatabiliteée et
capacité de protéger et d’'empécher |
systeéemes d’'identificateurs uniques d

capacité de garantir que le systeme fonctionne tel que prévu, et
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gue | es utilisateurs dessosystemes d’'
confiants dans le fait que le systeme fonctionne tel que prévu. La
résilience est | a capacité qu’ont | e

uniques de répondre de maniére efficace aux attaques

malveillantes et autres activités perturbatrices, de réagir a ces

activités et de récupérer. L'I1I CANN c
responsables dans la sphere des systemes d'identificateurs

uniques afin de garantir la responsabilité en matiere de mise en

cuvre appropriée de ses politiques e
Ent ant qu'organisation de model e mul't
que ses efforts tirent le meilleur parti des ressources de la

communauté disponibles dans ce domaine, en collaborant

étroitement avec ses parties prenantes principales et en

identifiant de maniére explicite les objectifs et criteres de mesure

de performance dans sa planification stratégique, opérationnelle

et financiére. Ce plan fournit a la communauté une feuille de

route décrivant comment |1 CANN fait
[ QI Y Ydb pdS fodrnit des détails sur les activités

LINE INJ YYSSa dz O2dzNA RS f QSESNDAO
importantes et les ressources y associées. Dans le cadre des
202S0O0GATa Rdz LISNE2YYyStf RS &SOdz2NAGS
FAYLF Y OASNJI seraspenidlementYIA @O $ydaNJ f QSiGF ot A &4
de criteres de mesure des programmes plus élargis visant a

améliorer, a un niveau général, la stabilité, la sécurité et la

NEaAaAfASYyOS RSa aeaitsvySa RQARSYGATAON

w
-+

up B
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3.Le r1]l e de | 61 CANN

L' | CA N Nformédmnéint a ses i@ghements en mettant en place

des processus, des politiques et des programmes multipartites et

consensuels, y inclus ceux liés a la sécurité, la stabilité et la

résilience. La mission principale de I'lCANN se concentre sur la

favorisationd ' une approche multipartite de

des fonctions de |1 ANA ; | " établiss
qui garantissent la coordination du DNS, des adresses de

protocole Internet (IP) et des affec:
laconcurrence et du choi x au sein de | env
par | e biais d’ un systeme de contrat
bureaux d’'enregistrement accrédités |
Dans | e cadre de sa mission, Il > 1 CANN
dix derniéres années, contribuant a la sécurité et a la stabilité des

systémes d’'identificateurs uniques d

opérateurs de systemes d'identificateurs uniques associés ont

reconnu et admis que maintenir et renforcer la sécurité et la

stabilité des services représentait un élément vital de leur

relation. Ce principe est souligné dans le systeme de contrats et

d’"accords existant entre | "I CANN et |
distincte des relations, les roles spécifiques et les responsabilités

mutuelles. Cet effort collectifet sa mi se en cuvre fou
| " assurance essentielle que | es iden:
organisations qui les procurent a travers le monde garantiront la

sécurité, la stabilité et la résilience par le biais d'un systéme

coordonné et coopératif.

-

LI CANN prévoit de continuer a
d’"activités pour permettre aux syste
d’" adressage de |’ I nternet d’' ét r
risques et menaces en évolution. En méme temps, elle veillera a

ce que ses efforts se concentrent sur sa mission principale liée aux

systémes d’identificatneuargsi ruanipqauses d
en tant que policier dans la lutte opérationnelle contre les

comportements criminels et les parties malveillante s . LI CANN ne
se |livre pas a des activités | iées a
I'espionnage électronique et la guerre de l'information. Par

aill eurs, | "I CANN ne s’ implique pas
constitue un contenu illicite résidant dans l'internet ou passant

par |’ I nter net apadiciper&éNN conti nuer a
communauté élargie responsable de 1| a
forums clés relatifs a la lutte contre les activités malveillantes (par

ex. | ' hame¢ onn &pregranentes maleeilladts) fuif usi on d
utilisent |l e systéeme d’ identificateu

10
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L’”1 CANN organise ses activités de sé
travers la considération de son role : en tant que directement

responsable, en tant que facilitateur/favorisant, en tant que

participant.

T LI CANN est directement responsabl e
Il "1 ANA et coll abore dans | a compil ¢
zone racine avec le Ministere du commerce des E.U. et
VeriSign. Garantir le fonctionnement sdr, stable et résilient de
la fonction de zone racine du DNS a été et sera toujours la

priorité absolue. De plus, 11 CANN
des efforts de |l a communauté d’ adr e
| "authentification desNMmuméros et I
préconise |la mise en ocuvre des ext e

systeme de noms de domaine (DNSSEC) comme étant une
démarche essentielle pour la maitrise de la sécurité du DNS
(I'"CANN, VeriSign et la NTIA ont mis en dZdz@ IBNSSEC

dans la zone racine le 16 juillet 2010) . D" autres efforts
capitaux porteront sur | '"améliorat
des risques, la facilitation de | @

confiance unique (TA) des clés publiques de ressources (rPKl),
et la coopération avec des partenaires pour renforcer les
pratiques de sécurité et de résilience au sein de la
communauté des TLD.

T LI CANN sert de facilitateur des ac
registres DNS et | es bureaux d’'enr e
sécurité, de stabilité et de résilience. La nature des roles et
des responsabilités de | "I CANN dépe

spécifiques de ses relations avec ces opérateurs

fondamentaux. En plus des activités de collaboration, I'lCANN

a conclu des accords avec tous les registres gTLD et les

bureaux d'enregistrement accrédités par I'lCANN. Ces accords

sont progressivement devenus des mécanismes

d'amélioration de la sécurité, de la stabilité et de la résilience

a travers | e DNS. Les efforts de |’
conformité et | dispositiorsdeceen ocuvre des
accords constituent un point central des efforts de

persévérance. Concernant les registres ccTLD, I'ICANN et les

opérateurs de ccTLD ont exprimé leur engagement envers le

renforcement de la stabilité, sécurité et interopérabilité du

DNS dans I'intérét de la communauté Internet locale et

mondiale sur | a base d'une relatior
d’'"informations, | " entraide et | e re
seront le point central des activités poursuivies. L'ICANN se

concentrera également sur le soutien des capacités de

réaction collective au sein de la communauté afin de

renforcer la sécurité du DNS.

11
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il

L’”1I CANN participe a des activités
Resource Organisation) et les RIR. Ces activités sont guidées

"~y

parla compréhension pri mor di ale que | es RIR
doivent maintenir et renforcer la sécurité, la stabilité et la

résilience de | 'l nternet au bénéfi
mondiaux.

L”"1I CANN est directement responsabl e
stable et résilient de ses propres biens et services lors de

| " exécution des fonctions de | ' 1 AN/
coordination, et en tant qu’'opérat e
DNS.

Les organisations de soutien, les comités consultatifs et le

personnel de |rticpaGtAcduxacovités des pa

et débats publics plus élargis dont les objectifs varient entre

| " amélioration de | a résilience fac

perturbatrices et les efforts collectifs centrés sur la lutte
contre les activités malveillantes sur Internet telles que la
propagation de programmes malveillants et I'hamegonnage
qui utilisent les systemes d'identificateurs uniques de

Il "1 nternet. Les exemples comprenne
I'abus de DNS et aux DNSSEC lors des derniéres conférences

de I''lCANN.

L'l CANN a une mission de fondati on

l a coordination des systemes d’'idert
Il "I nternet et remplira un réle de |

mise en place d'un écosysteéme Internet sir, stable et résilient
qui doit également demeurer un environnement plein de vie
permettant le dialogue, le commerce et I'innovation au
niveau mondial.

12
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4. Les participants de |
efforts de sécurité, stabilité et

résilience
L’"engagement de | ' | CANstdbiligat mati ére d
de résilience nécessite des activité
personnel de |’ organisation, de ses

comités consultatifs. Les principaux acteurs comprennent :

1 [ S LISNA2Y y-SHargéRE exéc@ibn!dds fonctions
de |1 ANA y inclus | a coordination
|l " exploitation du registre .arpa, |
d'"adresses | P, et | > enregistrement

protocole. Les activités spécifiques liées a la sécurité, la
stabilité et la résilience sont brievement décrites ci-dessous.

1 Personnel opérations DNShargé des opérations de la
racine L, un des treize serveurs de noms racine, de
I'infrastructure des DNSSEC pour les domaines gérés par
I''ICANN et les TLD, la signature de la racine DNSSEC (KSK), les
installations de clés de signature de clé, les cérémonies et
I'hébergement des ccTLD, les serveurs DNS de I'lCANN faisant
autorité et le portefeuille de domaines de I'lCANN. Les
membres de |'équipe d'opérations DNS assistent
régulierement a des conférences telles que NANOG, RIPE,
MENOG, LACNOG, NZNOG, SANOG, AFNOG, pour discuter
entre autres des divers aspects concernant des projets liés
aux activités d'opérations DNS de I'lCANN.

1 Personnel services / conformité contractuelehargé
d ' sarer la coordination et la conformité avec les accords de
la part des registres gTLD et des bureaux d'enregistrement

accrédités par | "1 CANN. Les activit
sécurité, la stabilité et la résilience sont brievement décrites
ci-dessous.

1 Personnel chargé des politiqueschargé d'assister les
organisations de soutien et les comités consultatifs dans le
déroul ement de | eurs activités | i éce
politiques, y inclus les activités des groupes de travail établis
par les organisations de soutien. Les activités spécifiques
liées a la sécurité, la stabilité et la résilience sont brievement
décrites ci-dessous.

1 Personnel partenariats mondiaux chargé des contacts au

niveau | ocal et régional avec | es i
pourgarantir | a pleine participation
opérations et a |l a mise en ocuvre altl
égard, |l es activités de |1 CANN 1| i ¢

13
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la résilience sont intégrées dans I'ensemble du travail du
service de partenariats mondiaux pour |'organisation.

T tSNE2YyYSt NBfilIGA2ya RQ&ygENSLINAAS «
d’"assurer |l a communication efficac:e
de | "1 CANN et de représenter | '"or g:e
auprés de | a commuactetasdee de | ' | CANN.
Il "1 CANN | iées a |l a sécuritdé | a st

intégrées dans son programme général de communications
d’entreprise.

9 Personnel sécurité chargé de la planification et de
| " exécution quotidienn&ANles ef fort s
liés a la sécurité selon les instructions du Conseil
d’"administration et du chef de dir e
ainsi l es plans stratégiqgues et opc¢
L"équipe coordonne |l a vari été des e
garantir une participation efficace aux themes liés a la
sécurité, y compris la cybersécurité et autres débats publics
sur la sécurité, stabilité et résilience.

1 Le comité consultatif pour la sécurité et la stabilité (SSAC)
|l e SSAC, comité congel dat idfende fli el (
et de communiquer au Conseil d’ admi
communauté de I'lCANN, les probléemes clés et défis
confrontés par I'lCANN dans le cadre de la garantie de
sécurité et stabilité des systemes d'identificateurs uniques de
I " I nt e omitéerdalise dés études sur les problémes clés,
requises par le Conseil d'administration de I'lCANN et lancées
dans le cadre de son mandat décrit ci-dessous, et collabore
avec d'autres organisations de | "1 (
| " organi sat i ontiqudselessomsgéndériguas aux pol i
(GNSO).

1 Le comité consultatif sur le systéme de serveurs racine
(RSSAG)l e RSSAC, comité consultatif d
conseils sur les exigences opérationnelles des serveurs de
noms racine, examine et conseille sur les aspects du systeme
de serveurs de noms racine liés a la sécurité, la performance
globale du systéme, sa robustesse et sa fiabilité.

Plus globalement, les activités liées a la sécurité, la stabilité et la
résilience se produisent dans toutes les organisations de soutien
et autres comités consuldbssotsi fs de |’

Le personnel chargé de |l a sécurité di
gl obale de | " orchestration efficace
I "1 CANN, de | ' ét abihtéggdeement d’ un pr o
planification et de pistage de ces activités tout en assurant

Il " alignement et | ’'intégration dans t

14
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toutes les parties prenantes. La figure 1 représente la relation
organisationnelle de base au sein de la structured e | ’
Oribadsraam BOARD OF DIRECTORS Governmental Advisory

President / CEQ

Committee (GAC)

I ]

Technical - |ﬂl10rhnll
Ligison Group ngineering
(ma) Task Force
(IETF)

&
= ™
Regional Internel Commercal
Regisiries & Business
ARIM
ST gTLD Registries
LACHNIC I5Ps
APMIC Non-Commercial
AriNIC Reglstrars
Intellectual Property

CCNSO

oTlD registries

Figure 1¢ Structure
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5. Les programmes en cours de
| 61 CANN | | ®s ° | a s ®c L
stabilité et la résilience

Cette section décrit les principaux programmes et activités

réealisés par |1 CANN et qui contribu
larésiiencedes systemes d’'identificateurs
identifiant les partenaires opérationnels clés et fournissant des
renseignements sur | e contexte des e
cette section du plan est d’explique
grande vari été d’  activités de |1 CANN
la stabilité et | a résilience des sy
Pour que |1 CANN remplisse efficacem
ce domaine, la majorité des cadres principaux du personnel ainsi

que les organisations de soutien et les comités consultatifs sont

impliqués. Cette section fournit le contexte et les explications

portant sur la maniére selon laquelle les programmes et les

activités s’inteéegrentiseatled a structure
organisations externes.

La section est organisée autour du cadre établi dans la section 3,

commengant par les fonctions principales de DNS/adressage ; le

travail avec les communautés de registres et de bureaux

d'enregistrement TLD ; la collaboration avec les registres Internet

régionaux (RIR) a travers I'ASO ; les programmes de sécurité et de
continuité d' entreprise ; l es activi:
et des comités consultatifs, et la participation aux activités

mondiales et régionales portant sur la sécurité, la stabilité et la

résilience de I'Internet.

5.1 Seécurité, stabilité et résilience des
fonctions principales de
DNS/adressage

5.1.1 Opérations de I'lANA

L"I CANN dirige |l es fonctions de |1 A]
Ministere du commerce des E.U., VeriSign, le groupe de travail de
Il "ingénierie Internet (IETF), les re

les opérateurs de domaines de premier niveau (TLD) tel que décrit

ci-dessous. Mener ces activités a bien constitue la contribution
essentielle de |71 CANN a |l a stabilit
A travers |l a gestion des fonctions d
gére les registres des identificateurs clés permettant un Internet

mondial interopérable.

16
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Bi
exempt de toute coordination centralisée, les opérations des
systemes d’'identificateurs
au niveau mondial —et ce role de coordination est assumé par
| CANN. Pl us eprsé diessé nieomtc,t i a0 ntsr adve |’
I''ICANN affecte et gére des codes uniques et des systémes de
numérotation qui sont utilisés dans les normes techniques
(protocoles) qui actionnent
fonctions de | ' | AsNnAroigg@andas e n t
catégories :

il

en gue |conhupdueétraue réseas noohdtal

uni

gues c|

nt er n

étre cl a:

Noms de domaineeA tr avers | es foncti

gére la zone racine, les domaines .int et .arpa et des
ressources de pratiques de noms de domaine
internationalisés (IDN). Les pratiques de gestion garantissent
gue tout changement dans ces zones soit évalué en matiere
d’i mpact sur |l a stabilité
niveau spécifique et de la zone racine dans son ensemble. La
gestion des fonctions de
de jouer un réle qui favorise la sécurité des systemes
d'adresses IP et DNS en déployant et en maintenant des
ancres de confiance a la racine des systemes d'adressage et
DNS qui peuvent grandement renforcer l'intégrité des
données des identificateurs uniques ainsi que I'intégrité des
réponses au sein du systeme DNS.

ons de

I "1 ANA per

Adresses et numéros de systémes autonomes (AS) | ANA

gére la base mondiale des adresses IPv4 et IPv6 et des
numéros de systemes autonomes (ASN). L'lANA affecte ces
ressources de numéros aux RIR conformément aux politiques
ayant trait aux ressources de numéros mondiales élaborées
par les communautés RIR a travers leurs processus
d'élaboration de politiques et coordonnées au niveau
mondial par I'ASO. Ce processus de politique participative
per met d’ oosensugniohdral dds destirataires
finaux des ressources que
équité, transparence et stabilité. L'/CANN collabore avec les
RIR (par le biais de I'ASQ) et I'lETF pour le développement de
la technologie RPKI afin d'introduire une certification des
ressources de numéros.

Affectations de protocoles- Les registres de protocoles et
paramétres de | 'l nternet

sont

ANA et

gér éc

fonctions de | "I ANA, conjointement

en @uvr e ed700gegistres deprbtocsles et
paramétres selon les normes développées a travers le
processus consensuel de longue date de « demande de
commentaires » (RFC). A travers une collaboration étroite

avec | "I ETF et |l es rédacdéseur s

17
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fonctions de |1 ANA veille a ce que
selon des processus réguliers, et gérés de maniére a étre

précis et disponibles. Les relations entre le personnel chargé

des fonctions de | "1 ANA et | "I ETF ¢
RFC 2860 et dans un accord de niveau de service.

Le personnel chargé des fonctions de
communauté TLD pour suivre | a mise e
globale au sein du systeme TLD en réponse a la vulnérabilité a

| > empoi s onn e DNSdédouvedtelen &éa2@08 (eoir la

présentation « 2008 DNS Cache Poisoning Vulnerability » a

I'adresse http://www.iana.org/about/ presentations/davies-cairo-

vulnerability-0 8 1 103 . pdf ) . LI CANN veillera
programmes et activités renforcent des processus sirs, stables et

résilients en matiere de changements / ajouts de la zone racine et

de fonctionnement d'ancres de confiances pour des demandes au

sein du DNS tel que décrit en détail ci-dessous.

L'ICANN remet annuellement au Ministére du commerce des E.U.

un plan de sécurité de | ' information
fonctions de | I ANA en accord avec |
fonctions de | "I ANA conclu entre | "1

commerce et dans le cadre de son propre plan d'entreprise de
réponse aux attaques et aux imprévus. En janvier 2010, I''CANN a
effectué un exercice de continuité de I'|ANA réussi, voir le rapport
post-action a I'adresse http://www.icann.org/en/security/iana-
business-continuity-exercise-aar-23feb10-en.pdf.

L'ICANN prévoit de procéder aux dernieres attributions d'espace
d'adressage unicast IPv4 aux registres Internet régionaux (RIR) au
cours de I'année civile 2011. Les attributions seront faites
conformément a la politique mondiale d'attribution de I'espace
d'adressage restant IPv4’, qui a été élaborée par les communautés
RIR et ratifiée par le Conseil d'administration de I'lCANN en mars
2009.

Bien que cette attribution épuise la réserve d'espace d'adressage
géré par le service IANA de I'lCANN, les RIR auront toujours des
réserves d'adresses desquelles ils pourront attribuer et affecter
des adresses aux FAI et autres opérateurs de réseaux. Les RIR
travaillent sur I'établissement de politiques qui garantiront I'acces
a de petits blocs d'adresses IPv4 pour les nouveaux venus sur le
marché’ au cours de la période suivant l'attribution des derniers

? http://www.icann.org/en/general/allocation-remaining-ipva-space.htm

* http://www.nro.net/documents/comp-pol-201006.html#2-6
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cing /8 et avant que I'lPv6 ne soit adopté par la majorité des
réseaux connectés sur Internet.

Les RIR ont également établi des politiques permettant le transfert
d'espace d'adressage IPv4 d'un opérateur de réseau a un autre
opérateur de réseau’. Ces politiques sont congues pour permettre
aux réseaux de déplacer des adresses de sorte a ce qu'elles
fournissent la plus grande valeur possible, permettant une
croissance de réseau continue.

Le comité des risques du Conseil d'administration de I'"CANN
travaille sur I'évaluation des risques auxquels I''CANN pourrait étre
confrontée comme conséquence de la disponibilité réduite
d'espace d'adressage IPv4.

La solution a long terme est I'adoption généralisée d'IPv6. Bien
que des progreés considérables aient été accomplis et que des FAI,
tels que XS4all aux Pays-Bas, commencent a offrir des IPv6 comme
service standard a tous leurs clients, il reste beaucoup a faire.
L'ICANN a organisé un nombre de séances de sensibilisation lors
des conférences de I'lCANN et les RIR ont mis en place des
programmes de formation et de sensibilisation aux 1Pv6>*"%.

Ce qu'il est essentiel de ne pas oublier c'est que I'Internet existant
continuera a fonctionner, méme apres que les RIR aient attribué
leurs réserves d'IPv4. Il y aura une période au cours de laquelle
certains réseaux seront accessibles sur IPv6 et d'autres pas mais
les IPv6 permettront aux opérateurs de continuer a agrandir leurs
réseaux au-dela des limites imposées par les IPv4.

5.1.2 Opérations DNS

L'ICANN a préconisé le besoin de mettre en ceu v de€DNSSEC au
niveau de la racine. Depuis le plan SSR initial, I''CANN, VeriSign et

* http://www.nro.net/documents/comp-pol-201006.html#1-3-2

> http://www.afrinic.net/training/ipvétraining.htm

® http://www.apnic.net/services/services-apnic-provides/training/courses/ipv6-essentials

7 https://www.arin.net/knowledge/v4-v6.html

® http://lacnic.net/en/eventos/ipv6/

o http://www.ripe.net/training/ipv6/outline.html
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la NTIA ont progressé dans le sens de la mise en dzdz@ d¢H
DNSSEC par le biais d'une introduction échelonnée qui conduira a
une signature globale de la racine en juillet 2010. La premiére
cérémonie de signature de clé de signature (KSK) pour les DNSSEC
a eu lieu a Culpeper, en Virginie le 16 juin 2010 (voir
http://www.icann.org/en/announcements/announcement-4-
16junl0-en.htm), et une deuxieme cérémonie KSK a eu lieu le 12
juillet 2010 a Los Angeles, en Californie pour permettre la
signature de la zone racine. Le déploiement des DNSSEC dans la
zone racine offre des avantages a ceux qui publient des
informations dans le DNS, permet a la communauté Internet et
aux utilisateurs finaux de localiser des « ancres de confiance »
essentielles cryptographiques dans la zone racine et protege les
résolveurs DNS des empoisonnements du cache.

L'ICANN a commencé par signer .arpa et un grand nombre des

propres noms de domaine organisationnels de I'lCANN. Les

préparatifs ont comporté un banc d’' e
DNSSEC depuis juin 2007, une collaboration avec les opérateurs

de TLD et autres opérateurs du DNS concernant les efforts de

mi se en BENBBEECdepermettant d’' acquéri |
techniqgue de | a mise en cuvre d appr
conformément aux normes pertinentes et de veiller a ce que la

mi se en cuvre des efforts relatifs a
plans opérationnels et budgets. LI CANN a établi un gr
membres du personnel dédié a la gestion et sécurisation des

applications des DNSSEC, y compris la signature de icann.org et

iana. org. Enfin, afin de promouvoir |
DNSSEC, | ' I CANNMNt iaelétd’bdncides red éaenf i
|l es domaines de premier niveau (I TAR
moyen d’  assurer | a disponibiliteé, p o

des DNSSEC, de clés DNSSEC a ceux qui les déploient.

L1 CANN coll abor e wmeuredenome®ineop ér ateur !
concernant la coordination slre et stable de la zone racine, pour

assurer une planification appropriée des imprévus et privilégier

des processus clairs dans les changements de zone racine.

L1 CANN continuer a adeurcdoserlearh or er avec
de noms racine et autres concernant la coordination slre et

stable du systéme de serveurs racine. Le RSSAC a été un conseiller

clé sur la maniére selon laquelle des changements de protocole

tels que | ajout d'cieepavaerginst r ement s |
impact sur ce systéme.

De plus, | "1 CANN g eérleotlsemersqigdr veur de |
De par ce rble opérationnel, le personnel de I'lCANN interagit

également au niveau opérationnel avec les autres opérateurs de
serveursracine.Entant qu’' opér ateur de |l a racine
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également active au sein de la communauté DNS contribuant,
entre autres, aux efforts de la communauté comme dans le cadre

du centre d’'opérations, d’'analyse et
OARC) et du projetderecherc he de | " association coof
Il "anal yse des donbDagietselifeafther net ( CAI D,
Internet—un jour dans |l a vie de |’ Interne

a utiliser ses opérations pour promouvoir la diversité et la
compréhension des meilleures pratiques, et cherche a apprendre
et a partager les legons acquises. L'équipe d'opérations DNS a
également soutenu une étude d'extensibilité de la racine L,
http.//www.icann.org/en/announcements/announcement-

17sep09-en.htm.

En 2009, I'ICANN a amélioré la résilience de la racine L avec des
instances a Prague en République Tchéque et a Istanbul en
Turquie. Des améliorations supplémentaires sont prévues en 2010
et en coursdu FY 11.

5.2 Securité, stabilité et résilience des
registres et bureaux
ddenregistrement de TLD

Une des responsabilités directes et
la sécurité, stabilité et résilience
en la gestion des accords avec les registres gTLD et les bureaux

d'enregistrement accrédités par I'lCANN et en la structure cadre

des accords utilisée pour gérer les relations avec les registres de

ccTLD. L1 CANN a des contrats avec 11
900 bureauxd’ enr egi strement accrédités res
coordination de | " enregistrement des
résolution dans le DNS. Les responsabilités de ces parties

contractantes sont décrites dans les accords de registres (RA) et

|l es accolidatdomcdreédur eaux d’enregis
L”"I CANN cherche a protéger Il es titul
contribuer a la préservation de la sécurité, stabilité et résilience

du DNS et de la sphére Internet a travers les dispositions de ces

accords., Aucour s des dix derni éres années,

vue de renforcer ces accords par |’ i
améliorent la stabilité et la résilience tel que décrit ci-dessous.

5.2.1 Registres gTLD

L"I CANN coll abore avmenmtiéledes opérateur
coordination s(re et stable de ces TLD. Tous les registres gTLD ont

des accords avec I'lCANN. Tandis que certains éléments de ces

accords peuvent varier, les dispositions relatives a la sécurité, a la

stabilité et a la résilience sont systématiques. Ces accords

comportent une disposition exigeant des opérateurs de registres
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processus opportun et prévisible pour l'introduction de nouveaux
services de registres. Une des composantes clés du RSEP consiste
en la détermination de la mesure dans laquelle un service
proposé pourrait potentiellement poser un probleme de sécurité
ou de st atltabli quelefservicproposé poarmit poser
un probléme de sécurité ou de stabilité, la proposition est
renvoyée a une commission indépendante d'experts techniques
nommeée la commission d'évaluation technique des services des
registres (RSTEP). La RSTEP examine le service proposé et exprime
ses recommandations au Conseil d'administration de I''CANN
concernant l'approbation ou le rejet du service.

Le processus de demande de sécurité accélérée de registre (ERSR)
a été introduit en octobre 2009 (voir
http://www.icann.org/en/registries/ersr/). L'ERSR a été élaboré

pour fournir aux registres gTLD un processus d'information de
I''lCANN d'un incident actuel ou imminent touchant la sécurité de
leur TLD et/ou le DNS et de demande de levée contractuelle pour
des actions que les registres pourraient entreprendre ou ont
entrepris pour réduire ou éliminer un incident. Une levée
contractuelle est une exemption de conformité a une disposition
spécifique de I'accord de registre pendant la période de temps
nécessaire pour réagir et répondre a l'incident. L'ERSR a été congu
pour permettre le maintien de la sécurité opérationnelle autour
d'un incident tout en tenant les parties compétentes (soit I'lCANN,
les autres fournisseurs touchés, etc.) informées en tant que de
besoin.
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gu'ils mettent en ceuvre |l es spécific,.
politiques établies par | "1 CANN et |
él aborées par | ' or ganmnésdeartomson de sout |
génériques (GNSO) et adoptées et app
D" autres dispositions des accords qu
fonctionnement sOr et stable des reg
d’' établissement d’'accords de niveau
données de tiers concernant les services DNS, le systéme
d’"enregi strement partagé, et | es opé
Les contrats ICANN-gTLD définissent les niveaux de disponibilité
et de performance ainsi que les exigences du centre de données.
En2007, " I CANN a entamé | ' effort de plar
de registre gTLD qui a résulté en |
travail ainsi qu’en un engagement en
annuels du plan afin d’améliorer | es
de registres gTLD a traiter les probléemes ou défaillances au sein
du systéme de registres/bureaux d'enregistrement.
En 2006, Il "1 CANN a introduit | e proc:
des registres (RSEP) en tant que moy
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5.2.2 Nouveaux gTLD et IDN

Tout au long de I'exercice financier 2010 et au cours de I'exercice
financier 2011, I''CANN a travaillé avec la communauté pour
renforcer les approches visant a réduire la conduite malveillante
dans les nouveaux TLD [voir note explicative sur la réduction de la
conduite malveillante en date du 28 mai 2010,
http://www.icann.org/en/topics/new-gtlds/mitigating-malicious-
conduct-memo-update-28may10-en.pdf].

Avec le lancement de la procédure accélérée ccTLD IDN en

novembre 2009 et les préparatifs pour que le processus relatif aux

nouveaux TLD c¢comprreconmiledeseis | DN, I 1 C
d’entreprendre des efforts pour gara
stables et résilientes des nouveaux entrants au DNS et au systéeme

en tant gqu’  ensemble. Le processus de
gTLD et de révision comporte une évaluation technique de

|'aptitude du candidat a exploiter un registre ainsi que de la

conformité des chaines aux exigences techniques définies dans les

RFC, concernant le protocole des candidatures aux noms de

domaine internationalisés (IDNA) et les directives IDN.

L'ICANN a lancé la procédure accélérée ccTLD IDN le 16 novembre
2009 (voir http://www.icann.org/en/topics/idn/fast-track/).
Depuis son lancement, le programme a recu 34 demandes en 22
langues différentes (voir
http://www.icann.org/en/topics/idn/fast-track/string-evaluation-
completion-en.htm). Ces chaines passent actuellement par I'étape
de délégation IANA et les premieres chaines ccTLD IDN ont été
introduites dans la zone racine en mai 2010 pour I'Egypte, I'Arabie
saoudite, les Emirats arabes unis et la Fédération de Russie. Le
Conseil d'administration de I'lCANN a approuvé la délégation de
chaines a la Chine, a Hong Kong et a Taiwan lors de la conférence
de I'lCANN a Bruxelles en juin 2010 et des chaines pour le Sri
Lanka, la Thailande, le Territoire palestinien occupé, la Jordanie et
la Tunisie ont été approuvées en aodt 2010.

L'introduction initiale des ccTLD IDN dans la procédure accélérée
est limitée aux chaines non litigieuses qui représentent des noms
de pays et de territoires correspondant aux ccTLD existants.

Dans la procédure accélérée, une équipe d'experts indépendants,
la commission de stabilité du DNS, procede a une évaluation de la
chaine ccTLD IDN proposée en matiére de 'confusabilité' et de
conflits potentiels avec les exigences de sécurité et de stabilité
pour les chaines IDN. Il est prévu que le processus relatif aux
nouveaux gTLD dispose d'une commission d'experts similaire qui
serait chargée de I'évaluation technique des candidats et de leurs
TLD proposés. De plus, le processus relatif aux nouveaux gTLD
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offre une procédure préliminaire d'évaluation des services des

registres (RS9t 0 LISNXYSGGFyd RQSOIf dzSNJ f Sa LIN
de stabilité potentiels liés aux nouveaux services de registre

proposés dans la candidature aux gTLD.

En outre, tous les candidats devront passer un contrdle technique
préliminaire a la délégation visant a vérifier leur conformité aux
exigences techniques requises pour exploiter un registre.

L'ICANN a I'intention de lancer une révision de la mise en d2dz@d¢5
la procédure accélérée ccTLD IDN au cours de I'exercice FY 11.

5.2.3 Bureaux d'enregistrement gT LD

L1 CANN coll abore avec | es bureaux d
guestions relatives a la sécurité, la stabilité et la résilience. Du

point de vue contractuel, un accord d'accréditation de bureau
d'"enregistrement (RAA) staemdard régi
l es bureaux d’enregistrement. Le RAA
relatives a la collecte, la conservation et |la sauvegarde de

données. Le RAA comporte également, par référence, des

politiques consensuelles élaborées par la communauté de

I ' 1 CA NN g, entreealbitdesglspolitjque sur le transfert entre

bureaux d’'enregistrement, | a politiaqg
Whois, et la politique sur la précision des noms rétablis, qui

soutiennent de diverses maniéres la sécurité, la stabilité et la

résilience du DNS. Un RAA amélioré a été introduit en 2009 et plus

de 95% des enregistrements des gTLD sont actuellement couverts

au titre du RAA 2009 de par son adoption librement consentie de

la part des bureaux d'enregistrement. L'ICANN a également publié

unguidS Rdz w!! wHnnd t fQFRNBaasS RS yz2y
demande d'un guide par le comité consultatif At-Large
(http://www.icann.org/en/registrars/non-lawyers-quide-to-ra-
agreement-15feb10-en.htm).

Le personnel de I'lCANN chargé de la liaison avec les bureaux

d'enregistrement agit au premier niveau, surveillant

quotidiennement la conformité des bureaux d'enregistrement

avec les exigences des RAA par le biais de la résolution officieuse

des plaintes de titulaires de noms de domaine et des conflits

entre registres, et par le biais de révisions périodiques

d" accréditation (par ex. Il ors du ren
bureau d'enregistrement).

Danslecadredus outi en d’un systéme de noms |
stable, I'ICANN a élaboré des programmes et des procédures afin

de traiter les défaillances éventuelles de bureaux

d’enregi sPaemenempl e, | "I CANN a mis
programme de sauvegarde des données des bureaux
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d’"enregistrement qui exige des burea
déposer une sauvegarde des données d
tierce, quotidiennement ou hebdomadairement. La procédure

relative a |l a transition d’un bureau
facilite |l e transfert opportun des en
d enregistrement désaccrédité a un b
accrédité par |1 CANN. En outre, 1|e

plusieurs processus opérationnels internes congus pour aider a

conserver un environnement d'enregistrement de domaines sain

et a empécher toute perturbation des titulaires de noms de

domaine et des internautes en cas de
d’" enregi strement

5.2.4 Whois

Les services Whois fournissent un acces public aux données

relatives aux noms de domaine enregistrés qui comprennent

actuellement les coordonnées de contact des titulaires des noms

de domaine enregistrés. LI CANN joue
|l " admi ni stration de régles dével oppé
lesystemeWhoi s au sein des gTLD. L’'ampl eul
d" enregistrement recueillies au mome
nom de domaine et | es modes d’ accés
dans |l es accords établis par |1 CANN
domaine enregistrésdans | es gTLD. Par exempl e,
demande aux bureaux d’  enregistrement
de fournir un acces public libre au nom de domaine enregistré et

a son serveur de nom et bureau d’'enr
laguelle le domaineaétécrééet a | a date d' ' expiratio
|l " enregistrement, ainsi gu’ aux coor d
du nom enregistré, et des responsables technique et

administratif.

Le Whois est utilisé par diverses communautés pour nombre

d'objectifs y compris la facilitation de la coordination technique et

l'aide a la prestation de renseignements sur les organisations et

les personnes éventuellement impliquées dans une utilisation

FNI dzRdzf $dza S LR GSyiASttS Rdz 5b{o [S&a
concentrent sur la veille a la conformité des registres gTLD et des

0dzNBI dzE RUSYNBIA&AGNBYSyYyd | OONBRAGSE
obligations contractuelles. Dans la considération des changements

RS LRftAGAljdzSa NBfIFIGATFAE [ dz 2K2Aax 1
NEO2yyl Al f Qdzi A AedWhois daidsye solitisna A G A YS Rdz
la lutte contre I'abus de DNS, tout en cherchant a équilibrer les

intéréts de la grande variété de parties prenantes dans la facon de
F2yOUA2yYySNJ Rdz a24038YS 2K2Aad [QL/ ! b
confidentialité et de sécurité exprimés par diverses personnes
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quant a la mise a disponibilité de leurs coordonnées via le Whois.
L'ICANN poursuit ses efforts pour traiter ces préoccupations.
Reconnaissant que la fiabilité et I'utilité du service Whois actuel
pourraient s'affaiblir avec le temps et suivant les conseils du
GNSO, le personnel de I'lCANN a établi une série détaillée
d'exigences pour le WHOIS qui prend en compte les faiblesses
connues du service actuel et comprend des exigences éventuelles
qui pourraient étre nécessaires pour soutenir des initiatives
stratégiques futures. [Référence : Résolutions du conseil de
l'organisation de soutien aux politiques des noms génériques de
I''CANN (GNSO), mai 2009. Marina Del Rey, Californie : ICANN.
Extrait le 25 octobre 2009 de
http://qnso.icann.org/resolutions/#200905]. Le rapport tente

d'identifier les exigences techniques qu'il pourrait étre nécessaire

de mettre en d2dz@Péds corriger les défauts et mettre en dzdz@ NB
des politiques Whois a venir. Un nombre d'attributs inclus dans cet
inventaire proviennent des recommandations du SSAC au GNSO,
démontrant que I'ICANN, a travers la considération par I'ensemble
des organisations de soutien et des comités consultatifs de

mesures visant a améliorer le WHOIS, est engagée a trouver des
solutions qui maintiennent I'utilité du WHOIS tout en privilégiant

la confidentialité et la sécurité des informations WHOIS.

5.2.5 Conformité contractuelle

Le service de conf or miatssébie¢s ont ractuel |
I'lCANN que ses parties contractantes remplissent les exigences

stipulées dans les accords conclus entre les parties. Les activités

du service comprennent la gestion du systéme de réception des

pl aintes de | "1 CANN quiguerfeser met au pu
plaintes liées aux noms de domaine et pouvant se rapporter a des

problemes de sécurité, de stabilité et de résilience. Voir le site

Web a I'adresse

http://reports.internic.net/cgi/registrars/problem-report.cgi. Le

personnel chargé de la conformité contractuelle examine les

plaintes relatives a des violations éventuelles de RAA et une

action de conformité est prise lorsque des violations de contrat

sont découvertes. Bien que la majorité des plaintes regues par le

biais de ce systéme se rapporte a des questions ne dépendant pas

de l'autorité de I'lCANN (par ex. pourriels, contenu de site Web,

service clientéle d'un bureau d'enregistrement), I''CANN transmet

cesplaintesaux bureaux d’'enregistrement pou

Le service de conformité contractuelle gére également le systeme
de signalement de problemes de données Whois (WDPRS) qui
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peut étre consulté a I'adresse http://wdprs.internic.net/. Le

WNDPRS est congu pour aider les bureaux d'enregistrement a

remplir leur obligation d'enquéte sur les inexactitudes présumées

de données Whois. Ce systeme, développé en 2002, permet au

public d’'enregistrer des¢éepl aintes po
Whois et ces plaintes sont transmises aux bureaux

d'enregistrement pour la prise de mesures appropriées. En

consultation avec la communauté, le WDPRS a été transformé en

2008 pour aborder des préoccupations en matiere de

fonctionnalité, de capacité limitée et de manque de suivi de la

conformité. Le WDPRS restructuré a été lancé en décembre 2008

et | ' équipe de conformité poursuit s
systéme avec pour objectif le renforcement de I'exactitude des

données du Whois.

L'ICANN a chargé le centre national de recherche de I'opinion de
l'université de Chicago de réaliser une étude sur l'exactitude des
données Whois. Un rapport préliminaire a été publié le 15 février
2010, http://www.icann.org/en/announcements/announcement-
3-15feb10-en.htm.

5.2.6 Protéger les titulaires de noms de
domaine gTLD

LI CANN fait égal ement son possibl e |
noms de domaine aient confiance dans la sécurité, la stabilité et la

résilience du DNS. Les efforts se déclinent en une variété de

moyens. Ces protections comprennent des dispositions dans les

contrats, les accords et les programmes de mise en application de

I 1 CANN. L' I CANN f o titulairdésdenothe s i nf or ma:
de domaine concernant les obligations des bureaux

d" enregistrement au titre des RAA et
plaintes par le biais du site Web InterNIC

http://www.internic.net/. L’ | @ateMadt réalisédine

campagne de sensibilisation auprées de la communauté de

bureaux d’enregistrement, encouragea
les titulaires des noms de domaine.

En outre, le travail des organisations de soutien et des comités

consultatifsdef QL/ ! bb &aQSali O2yOSyidNB adzNJ fS
préoccupations des titulaires des noms de domaine concernant la

sécurité, la stabilité et la résilience. Des documents consultatifs du

SSAC ont identifié des pratiques que les bureaux d'enregistrement

devraient prendre en considération pour protéger les noms de

domaine et les comptes d'enregistrement de noms de domaine

contre les accés non autorisés et pour protéger les informations de
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configuration du DNS contre les abus.”’Les projets du SSAC pour
2010 comprennent un rapport complémentaire qui identifie les
pratiques que les titulaires de noms de domaine peuvent
directement mettre en d2dz@ P surveiller et protéger de
maniére proactive leurs comptes d'enregistrement de domaines et
leurs informations de configuration du DNS contre les abus.
D'autres activités du SSAC comprennent la rédaction de
documents sur l'interdiction de réacheminement par les TLD
[SAC041, le déploiement des DNSSEC, les coordonnées de contact
vérifiées en cas d'abus [SAC038] et le traitement des
enregistrements orphelins du DNS.

Le comité consultatif d'At-Large (ALAC) a soulevé plusieurs

guestions portant sur la protection des titulaires de noms de

domai ne. L' ALAC a d’ ‘ddmaned soul evé |
tasting’ ce qui a résulté en l'approbation de la part du Conseil du

GNSO et du Conseil d'administration d'une nouvelle politique

consensuelle visant a éliminer les abus de la période de grace de

cing jours pour « golter a un nom de domaine ». Plus récemment,

I'ALAC a communiqué au conseil du GNSO des préoccupations

concernant la récupération de noms de domaine par les titulaires

apres leur expiration (PEDNR) et la responsabilité et transparence

des enregistrements de noms de domaine
[http://www.atlarge.icann.org/announcements/announcement-

19jul10-en.htm]. Le GNSO est en train d'entreprendre un nombre

d'initiatives supplémentaires susceptibles de résulter en une

meilleure protection pour les titulaires de noms de domaine. Ces

initiatives comprennent des améliorations de la politique de

transfer t entre bureaux d’'enregistrement
|l e besoin d authentification électr o
politiques portant sur I'hébergement 'fast flux' et les

enregistrements frauduleux.

5.2.7 ccTLD

L’interacti on digtreslecTLD €StAliNddpaalay ec | es r e
compréhension primordiale du fait que les registres ccTLD et

Il 1 CANN sont appel és & préserver et
stabilité et la résilience du DNS au bénéfice des internautes locaux

et mondiaux. Ceci se reflete dans le programme de responsabilité

cadre qui forme |l a base de |l a vari ét
l es registres ccTLD individuels et |
principal de |1 CANN en mati ére de f.

stabilité et résilience concernant les ccTLD est de fournir, en

1% oir le SAC 40, mesures pour protéger les services d'enregistrement de domaines contre I'exploitation ou les
abus, 19 ao(t 2009 (http://www.icann.org/en/committees/security/sac040.pdf).
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s'associant avec |l es ccTLD et d'autr
le partage d'information, I'action commune, la formation

technique de sensibilisation et le renforcement des aptitudes en

termes de planification des réponses aux attaques et imprévus. Le

personnel de | "1 CANN coll abore étroi
de TLD pour les instruire des problémes de sécurité au travers des
fonctions de | "I ANA, du programme de

aux attaques et imprévus (ACRP) et des efforts des chargés de

|l iai son régionaux du service des par
développé une relation de confiance avec les opérateurs de TLD

batie sur la performance améliorée et sur la sensibilisation de la

communauté des opérateurs de TLD, qui apporte son soutien

dans | a mise en pettieeauesituhtionsibes r é ponse
au DNS et exigeant une coordination mondiale.

528 Exi gences techniques de | 0l

1

1

De par | a gestion de | aadareandrct i on | AN,

que les TLD remplissent les exigences techniques pour privilégier

des opérations stables et slires. Les exigences spécifiques de

serveurs de noms garantissent la disponibilité de domaines du

DNS, et | e personnel chargé des fonc
étroitement avec les gestionnaires des TLD pour résoudre les

problémes auxquels ces derniers pourraient étre éventuellement
confrontés dans | a maintenance des n
ne s’ implique pas dans | es opération
préte a aider dans les situations ou les changements de leurs

données de zone racine doivent étre réalisés rapidement et de

mani ere fiabl e. L’ objectif primordia
stabilité et la sécurité de la zone des TLD et de la zone racine.

5.2.9 Réponsecollective © | 6abus mal veill &

du systéme de noms de domaine

[QL/ ! bb O2ttlo2NB | g80 dzyS @I NASGS R

recherche de tous les moyens permettant aux parties prenantes

d'analyser les activités pouvant éventuellement impliquer un abus

du DNS. Depuis la fin de 2008, une augmentation inquiétante de

f QI OUGAGAGS AYLX Aljdzt yG RS& LINPINF YYS
5b{ &aQSad LINRBPRddAGS® !y RS 0Sa AyOAiR
le ver informatique Conficker [Sommaire et revue du Conficker,
http://www.icann.org/en/security/conficker-summary-review-

07mayl10-en.pdf] L'ICANN a pris part a une réaction collective

mondiale pour endiguer le Conficker conjointement avec les

opérateurs de registres TLD et les communautés chargées de la

sécurité et de I'application de la loi. L'ICANN a publié un rapport,

'sommaire et revue du Conficker' qui relate la chronologie des

événements liés a la limitation de I'expansion du Conficker,

)y ¢
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présente les lecons apprises et suggére des moyens visant a

améliorer les efforts collectifs a venir (par ex. le processus ERSR de

I'ICANN). L'ICANN continue a travailler avec les registres et les

bureaux d'enregistrement pour assurer la prise de conscience et

faciliter la diffusion d'informations lorsque se produisent des

incidents sécuritaires d'échelle mondiale impliquant le DNS. Le

YFrYyRFEG RS €QL/!'bb Sad fAYAGS RIya
participé en tant que pair aux débats sur la mise en place de

réactions efficaces lorsque des situations opérationnelles

spécifiques surviennent.

O
w»

Pour faciliter et élargir la collaboration dans ce domaine, le
personnel de I'ICANN a soutenu les efforts déployés au sein du
ccNSO a Il'adresse des ccTLD concernant la réaction aux incidents.
En février 2010, I''CANN a publié une analyse de rentabilité
mondiale d'une fonction DNS-CERT
(http://www.icann.org/en/topics/ssr/dns-cert-business-case-
19marl0-en.pdf) dans la communauté Internet. L'analyse de
rentabilité comporte une description des exigences et des colits
éventuels, y compris l'option de mise en pratique d'une telle
fonction DNS-CERT par d'autres membres de la communauté.
Depuis la publication de I'analyse de rentabilité DNS-CERT, la prise
en considération des commentaires du public
(http://www.icann.org/en/public-comment/summary-analysis-
strategic-ssr-initiatives-and-dns-cert-business-case-24may10-
en.pdf) et les discussions aux conférences de I''CANN a Nairobi et a
Bruxelles, I''CANN travaille avec les parties prenantes concernées
en vue d'identifier des approches d'une capacité de réaction
collective DNS qui ne soit pas dirigée par I''CANN mais qui soit
élaborée en collaboration avec la communauté.

5.2.10 Faciliter la sécurité et la résilience dans
| densemble du DNS

Alorsquenulleentit € seul e n’a de responsabil i
personnel, les organisations de soutien et les comités consultatifs

de I''ICANN jouent un réle de facilitateur dans I'amélioration de la

stabilité, sécurité et résilience de
création, le SSAC a fourni des analyses et des recommandations a

la communauté du DNS. Le document consultatif 004 du SSAC,

'sécuriser la périphérie’, fournit une analyse fondamentale liée aux

défis sécuritaires confrontant les systemes d'identificateurs

uniques.nLes efforts principaux ont consisté, entre autres, en une

analyse et des recommandations portant sur les attaques par

saturation avec déni de service dist:

Msac 004, Securing the Edge, 17 octobre 2002, http://www.icann.org/en/committees/security/sac004.pdf.
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des DNSSEC, I'ajout d'enregistrements IPv6 a la racine du DNS, le

‘domain name front running’ (pratique théorique qui consiste

pour un bureau a enregistrer un doma
d’"une recherche de disponibilité), |
piratage de nom de domaine. De plus, des membres du SSAC

participent au comité sur les politiques Internet du groupe de

travail anti-hamegonnage (APWG), ont co-rédigé des documents

de présentation technique décrivant comment les hamegonneurs

exploitent les noms de sous-domaine, comment les organisations

devraient réagir a une attaque de site Web, et collaborent avec

I'lPC pour étudier conjointement les vulnérabilités exploitées des

sites Web.

L'ICANN poursuivra son réle de facilitateur, en cherchant a

identifier des possibilités de coll al
communauté et en identifiant et atténuant les risques menagant

|l es systémes. L’ | CA NBméllorerdant amé | es
compr éhension des risques menacant |
et | " atténuation de ces risques, au
sur la sécurité, la stabilité et la résilience du DNS, organisé en

février 2009 en partenariat avec le centre technologique de la

sécurité de | "information de Georgia
concentré sur la compréhension des risques liés au DNS dans les

grandes entreprises, les défis en matiere d'opérations sdres,

stables et résilientes du DNS dans des environnements a

ressources limitées, et sur le traitement du mauvais usage du DNS

a des fins malveillantes. Le rapport est disponible a I'adresse
http://www.gtisc.gatech.edu/icann09. Un deuxiéme symposium

sur la sécurité, la stabilité et la résilience du DNS a eu lieu a Kyoto,

au Japon en février 2010, voir http.//dns-srr.e-side.co.jp/, et le

rapport a été publié en avril 2010 a I'adresse
http://www.icann.org/en/announcements/announcement-

26aprl0-en.htm.

En outre, le personnel, les organisations de soutien et les comités

consultatifs de |1 CANN ont démarr é
plus intensive avec une variété de parties prenantes afin
d’'"améliorer |l a capacité de |1 CANN e

politiques efficaces, de mise en application contractuelle et autres
initiatives de maniere a aborder les défis liés a la sécurité et a la
résilience se présentant au DNS et présentés par ce dernier.

5.2.11 Validité, droit d'usage et caractére
unique des ressources de numeros
Internet.

A travers la gestion des fonctions IANA, I'lCANN acquiert la
stratégie et la responsabilité de la stabilité, sécurité et résilience
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du systeme d'attribution de numéros Internet et, en fin de
compte, a travers l'application de I'infrastructure des clés
publiques de ressources (rPKl), le systeme mondial de routage IP.
Cette responsabilité se manifeste dans le besoin de mettre en
0eu VvV uneapplication techniquement idéale de I'ancre de
confiance unique RPKI, tel que mentionné par le conseil pour
I'organisation de I'Internet (IAB)* et le NRO™, et résulte en la
capacité de certifier pleinement la validité, le droit d'usage et le
caractere unique des ressources de numéros Internet. L'ICANN et
le personnel de I'CANN ont déployé des efforts considérables,
collaborant avec I'lETF et d'autres groupes dédiés, prenant part au
processus de normalisation, communiquant avec les parties
prenantes et mettant en place une mise en ceu v d ‘e URRKEa

I'essai (maintenant interrompue).

L'ICANN s'engage a travailler avec toutes les parties prenantes
RPKI et le personnel de I'lCANN a entamé des processus de
maniére a assurer la mise en c2U V tedhnique la plus sensée et la
mise a disponibilité de la communauté Internet en fonction des

échéances et des considérations appropriées.

5.3 Portée mondiale de la sécurité

(engagement, prise de
conscience)

5.3.1 Activités et partenaires mondiaux

Le noyau de la stratégie d'engagement mondial de I'lCANN par
rapport a la sécurité, la stabilité et la résilience repose sur des
partenariats réels avec une variété d'organisations. Nombreux
sont les efforts menés par I'équipe de partenariats mondiaux du

personnel de | "1 CANN.

grande variété de forums mondiaux relatifs a

LI CANN a ¢ét
nternet, vy

plusieurs traitant des questions de sécurité, de stabilité et de

résilience. La vari ét é

de-partenai

dessous n'est pas complete et I'lCANN cherchera a en considérer
d'autres a mesure que les occasions se présenteront. Les

partenaires mondiaux principaux comprennent :

f [ S INRdzZLIS RS (NI OI At

RS t QAy3ISYyA

(0p))

NJ

L2 dzNJ f U2 NBI Yy A &l (-Mdizigent I&8SffortsQL Y 0 SN ST«
pour établir des approches technologiques visant a renforcer

|l a sécurité de |1

2 http://www.ietf.org/mail-archive/web/ietf-announce/current/msg07028.html|

13 http://www.nro.net/news/nro-declaration-rpki.html

oratienrde e t
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pratiques opérationnelles et de protocoles plus puissants.
LI CANN coll abore avec | "I ETF dans
de ces protocoles |iés au nommage ¢
possible pour assurer leur déploiement au sein du noyau de
i nternet afin d'aider & sécuriser

environnement. En particulier, |’ 1¢
d" établissement de protocoles qui f
sécurisable pour |’ I nternet centr éc

DNSSEC et la rPKI.

La société Internet (ISOEpromeut la prise de conscience
des préoccupations de cybersécurité et le besoin d'établir la
confiance en I'Internet aupres de la base d'utilisateurs
mondiaux, notamment dans le monde en développement ; en
collaboration avec d'autres, fournit la formation technique
visant a améliorer la sécurité et la résilience de I'Internet.

LI CANN coll abore avec |1 SOC pour
conscience et | amélioration des afy
sécurité, stabilité et résilie n c e . LI CANN prévoit de

dans la mise au point du programme commun en cours

ISOC/ICANN pour fournir une formation aux opérateurs de

TLD qui comporte une formation technique sur les moyens
d’améliorer | a sécurité et d’'attént
électroniques et les perturbations.

Forum sur la gouvernance de l'nternet (IGF)* | GF

sponsorise les dialogues multipartites sur la sécurité et la

confiance électroniques. En outre,
gestion des ressourtcsarsa déci sives de
cybercriminalitéa palrtliCANNercoantli’'nluG
sensibiliser sur son réle en matiére de sécurité, de stabilité et

de résilience par rapport au syster
de | I nternet et a contndd buer au di
ce forum.

Le centre-d'opérations, d'analyse et de recherche du DNS
(DNSOARC)I * | CANN aparmmaindr la DN&OQARC, et
a participer activement a I'ensemble de ses activités.

5.3.2 Activités et partenaires régionaux

LI CANN a iéetnasblriégdeosnaux par | e biais
partenaires et d’'activités. Les aspe:
regionales de |’ -He&uNN sont soulignés
1 Associations régionales de ccTLEN plus de la collaboration

dans le cadre du programme ACRP tel que défini ci-dessous,
Il "1 CANN continuera a offrir son aic¢
activités sponsorisées par ces organisations.
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il

/| SYGNBa RQAYF2NXIFGA2Y RS N
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continuera a participer a ces forums pour veiller a ce que ses
activités permettent de la meilleure fagon possible des
exploitations de réseaux sdres et résilientes, y compris la
coordination des fonctions

résilience des ccTLD dans le cadre des efforts de soutien du
renforcement des capacités en matiéere de DNS, en

coll aboration av eRacifique(APSLB)erci at i on

mai 2008 a Kuala Lumpur et regoit toujours un fort soutien de

I'activité dans cetter € gi on . L1 CANN contii

des forums régionaux tels que I'Internet Resource
Management Essentials pour offrir conseils opérationnels et
formation en matiere de sécurité et de résilience du DNS a
mesure que les occasions se présentent.

Euope-1 " | CANN & mamicipér sauxieffartade
I'agence européenne chargée de la sécurité des réseaux et de
Il "information (ENISA) 1iés
résilience du DNS dans | e
Commission européenne dans le domaine de la protection de
Il "infrastructure crit iConseie .
des registres européens nationaux de domaines de premier
niveau (CENTR) pour réaliser des séances de formation sur la
sécurité et résilience des ccTLD démarrées avec la conférence

B

a
D

St dzE
0
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NJB 3 A

de |’
Asie-l " I CANN a |l ancé | e programme

auXx

cadr e

L1 CANN

RI'PE 58 de mai 2009 a Amsterdam.
partenariat avec |l nstitut

(Irrst) de | " université d’'état

promotion du dialogue mondial sur la cybersécurité. En
particulier, Il 1 CANN et |’
ateliers communs a Garmisch, en Allemagne avec le soutien
du Centre germano-américain Marshall pour les études
stratégiques. Les deux parties prévoient de poursuivre leur
collaboration en 2011.

pour

S| ont

Afrique et Amérique latinel * | CANN pour sui vra |

liées a la cybersécurité conjointement avec les organisations
régionales de |1 SOC ainsi
appropriés. L'ICANN a organisé une formation sur la sécurité
et la résilience aux ccTLD conjointement avec |'association
LACTLD en 2009 et 2010. L’

formation ccTLD conjointement
des domaines de pr e mi-Adrigueeti veau

avec I'APTLD en Asie.

que

I CANN
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5.3.3 Le travail avec les gouvernements

L”"I CANN coll abore avec des gouvernem
la recherche de la sécurité, stabilité et résilience des systemes
d’"identificateurs uniques de | "I nter
apporter sa perspective technique et opérationnelle en matiere
d’amélioration de |l a sécurité, de | a
systéeme d’'identificateurs uniques de
comprend que ces systemes doivent étre traités comme étant des

infrastructures essentielles. Au sein de |l a structure d

comité consultatif gouvernemental (GAC) recevra des mises a jour

réguliéres concernant les efforts de I'lCANN en matiére de

sécurité, stabilité et résilience et contribuera a ses programmes
danslecadreduprocessusd e pl ani fication stratégi
restera active, définissant son réle dans les débats mondiaux

autour de la sécurité et des implications de gestion de la sécurité

et de |l a résilience |iées aux system
L’ 1 CANN c o nveslesncongnissins des Nations Unies

et les organisations internationales, intergouvernementales et

régionales, orientant ses efforts vers la facilitation d'activités

régionales congues pour améliorer la sécurité et la résilience dans

le DNS. Cesactivités s e baseront sur | es protocc
I'lCANN détient avec une variété de ces organisations. Par

exemple, |1 CANN continuera a partic
cybersécurité tels que |l es efforts c¢
contre les programmes mal vei |l | ant s. L1 CANN con
égal ement a solliciter |l es efforts a:

organisations dans ce domaine.

Le GAC offre également ses conseils a I'lCANN sous forme de
communiqués lors des conférences internationales de I'lCANN.

5.4 Communication avec les registres
Internet régionaux

L'ICANN communique avec I'ASO de par son interaction avec la

NRO (Number Resource Organisation). A travers cette interaction,

I''lCANN travaille avec les RIR ce qui permet a I''CANN et aux RIR

de maintenir et de renforcer la sécurité, la stabilité et la résilience

du DNS au bénéfice des internautes |
participeavec ces organisations a un cert:
liées a la sécurité, la stabilité et la résilience de I'Internet. Plus

particulierement, I''CANN a travaillé avec ces organisations pour

les DNSSEC de sous-domaines dans .arpa y compris ip6.arpa et in-

addr.arpa. Les RIR sont en train d'élaborer les moyens permettant

la certification des adresses IP et des numéros de systemes

35



Septembre 2010

autonomes (AS) a travers |'effort RPKI. Les RIR sont également
responsables des affectations d'ASN et I'lCANN devrait rechercher
un partenariat avec les RIR portant sur l'intégrité de ces
affectations. A court terme, cet effort fournira une corrélation
validée entre le titulaire de la ressource de numéro et cette
derniere. Ce systeme de certification hiérarchique peut servir de
base au développement d'un moyen d'authentification des
protocoles d'échange de routes (Border Gateway Protocol).
L'ICANN continuera a vouloir faire partie de ces efforts.

5.5 Opérations de sécurité et

continuit® dbéentreprise

L”"I CANN veille a ce que ses propres

stables et résilientes dans la gestion de I'lANA et des autres
fonctions essentielles qu'elle exécute, en tant que partie des
systemes d'adressage et DNS. L'ICANN veille également a remplir

ses responsabilités d’ entreprise

communauté en matiére de sécurité, stabilité et résilience

gl obal es des fdysattemas d'nii dqauretsi
L'ICANN aura la capacité de réagir et de collaborer efficacement

avec les autorités appropriées si ses propres actifs faisaient I'objet
d'activités malveillantes.

L'ICANN se consacre a un programme de sécurité continuel visant
a gérer les risques pour les actifs informationnels, humains et
mat ériels de | ' organisation.
embauché un directeur des opérations sécurité chargé de ce
programme. L'ICANN fournit des actifs informationnels, des
services et une technologie pour soutenir I'lANA et d'autres
opérations cruciales. Les efforts récents se sont concentrés sur la
réévaluation, la documentation et le déploiement de processus et
de politiques de sécurité plus robustes. Le plan de sécurité de

de

En

et 1

aut

fOQOA¥HEARY RS fQL/!bb Sad dGdSaids O2yT2N.

27002 et les améliorations visant au soutien des procédures et

LINE OSa&adza azyid Sy O2daNaoe [ S LXly RS
NBYAaS
f QAY F2ROY HIA2lyb! | dz aAyYyA&d0G8NB Rdz O02YYS

fQL/ ! bb O2YLINBYR S3lLtSYSyid f1I

gestion de la réalisation des audits indépendants de son

programme. La planification de I'lCANN en matiére de sécurité du
personnel et des actifs se concentre sur la protection du personnel

et des installations de I'ICANN telle que requise pour que I'lCANN
mene a bien ses diverses activités mondiales. Ceci inclut

l'assurance sécurité lors des conférences mondiales de I'lCANN.
[QL/ !'bb | SdlofA dzy LINROSaadz
risques liés a la sécurité de I'ensemble de I'entreprise et s'appuie
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sur sa propre équipe interne de sécurité ainsi que sur le soutien de
ses conseillers en sécurité.

[ S& LINP3INFXYYSa RS aSOdaNRiGS RS fQL/!b
ASYSNIf RS 3ASa0A2yesipSusépbiedlj dzSa RS f Q
/| 2yaSAf RQIFIRYAYA&AGUNIGA2Yy RS tfQL/!bbx

réciproquement solidaires de continuité des affaires de

f QSYGNBLINAR&AS® [UL/ ! bb F FTFFAYS &aSa LI
en établissant des directives de gestion des risques pour

l'organisation, en mettant en place une équipe chargée de

superviser la gestion des risques et en effectuant des évaluations

réguliéres des risques portant sur les principaux risques

organisationnels et, enfin, en rédigeant des rapports de gestion

des risques se rapportant aux initiatives essentielles de I''CANN.

I YSadz2NB ljdzS tQL/!bb aS RS@St2LIIS:z
augmentent en paralléle a son activité mondiale et a son profil

public. L'ICANN continue a souligner I'importance d'une saine

gestion des risques, de la continuité des affaires et de la sécurité

en tant que composantes principales de ses processus

RQSYGNBLINAR &S
5.6 Activités des organisations de

soutien et des comités consultatifs
de | 61 CANN

La communaut é é luségalgmestundéde | " | CANN j o
essentiel dans la facilitation de la sécurité, stabilité et résilience

des systémes d’'identificateurs uni qu
politiques ascendant. Les trois organisations de soutien de

I'CANN—I " or gani sat i pofitiqgudselessomsut i en aux
génériques (GNSO), | " organisation de
codes de pays (ccNSO), et | " organisa
d'" adress-agat( A8Oponsables de | ' él abo
politiques de sorte a inclure les sujets liés a la sécurité et a la

stabilité. Les détails concernant chacune des organisations de

soutien et les processus respectifs peuvent étre consultés aux

adresses http://gnso.icann.org, http://ccnso.icann.org/, et

http://aso.icann.org/. Ces organisations font des

recommandations qui doivent étre approuvées par le Conseil
d’administration de |1 CANN afin d’ é&
unevariétédecont rats, d'accords, de protoc
et d’'activités du personnel. Les dom

comprennent les politiques liées aux accords de registres et

bureaux d’enregistrement gTLD devant
considération de tous changements de politiques relatifs au

Whois des gTLD, | " examen des probleéem
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| " hébergement fast flux’', |l es quest,|
domaine, les transferts de noms de domaine entre bureaux

d’enregi str emenlativeedux ehregistremerttsl i t i ques r
frauduleux.

L1 CANN est actuell ement en train de
communauté pour réviser le processus d'élaboration de politiques

(PDP) existant et relatif aux gTLD afin de le rendre plus efficace et

plus proche des besoins d'élaboration de politiques de I''CANN.

Les nombreuses révisions envisagées des PDP actuels

comprennent des changements orientés
grande expertise et recherche technique et vers un établissement

des faits assez tét danslecadredupr ocessus afin d’ aider

et a cibler les défis difficiles d’' u
documentée ; et vers |'élaboration de meilleurs moyens

d’" évaluation de | " efficacité des nou
Le ccNSO facil it eaNNlavaclescollDlvimty,or at i on d

entre autres, a un partage des informations liées a la sécurité, la
stabilité et la résilience.

L'ASO coordonne |'élaboration de politiques portant sur
I'attribution par I'lANA d'adresses IP et de numéros SA aux RIR.
Les différentes communautés RIR élaborent ces politiques
mondiales. Il est du ressort de I'ASO de prendre ces politiques
élaborées au niveau régional et de les coordonner en une
politique mondiale unique. Cette derniére est ensuite transmise
au Conseil d'administration de I'lCANN pour ratification.

En outre, |1 CANN a quatre comiteés c:i
des conseils au Consei l d’"admini str a
Il "1 CANN | e clorgaiAtAE),lecamités ul t at i f At

consultatif gouvernemental (GAC), le comité consultatif sur le
systéme de serveurs racine (RSSAC), et le comité consultatif pour
la sécurité et la stabilité (SSAC). Les détails concernant les
fonctions, les processus et les activités de ces comités peuvent
étre consultés a I'adresse http://www.icann.org/en/committees/.

Ces comités consultatifs coll aborent
de | a structure d’organisations de s
dans le cadre de divers efforts et notamment avec le SSAC. Les

comités sont assistés par | e personn
politigues dans |l a réalisation des ¢é:

et la formulation de recommandations.

Le SSAC conseille |l a communauté et |
'l CANN sur des sujets |iés a |l a sécu
systeéemes de nommage et d’' adressage d
rapportent entre autres au fonctionnement correct et fiable du

systéeme de nom racine, a | attributi

38


http://www.icann.org/en/committees/

Septembre 2010 ICANN

Int ernet, et aux services de registres
tels que le Whois. Le SSAC se livre a une évaluation continue des

menaces et a une analyse des risques des services de nommage et
d’"attribution d adresseslesi nternet po
menaces a la sécurité et a la stabilité et conseiller la communauté

de I'lCANN en conséquence. Les détails des activités du SSAC

peuvent étre consultés a |'adresse

www.icann.org/en/committees/security.

A part les activités mentionnées plus haut, les autres activités en

cours au sein des organisations de soutien et des comités

consultatifs comprennent les discussions communes réunissant

ces groupes lors des conférences de I'lCANN pour discuter des

problémes d'intérét commun liés a la sécurité et a la stabilité,

I'organisation d'ateliers et de séances d'information sur la sécurité

et la stabilité, et | a communication
a I'ensemble de la communauté au moyen de la mise a jour

mensuelle des politiques

(http://www.icann.org/en/topics/policy/).

Le travail stratégique pertinent du GNSO comprend :

Fast Flux Un processus d'élaboration de politique (PDP) du GNSO
sur I'hébergement 'fast flux' a été achevé en septembre 2009. Le
rapport du groupe de travail a examiné qui profitait du 'fast flux'
et qui était Iésé, comment les internautes étaient-ils affectés par
I'nébergement 'fast flux' et la mesure dans laquelle les
changements techniques et de politiques relatifs au DNS
réduisaient les effets négatifs de I'nébergement 'fast flux'. En
septembre 2009, le GNSO a adopté une motion pour créer un
groupe de rédaction chargé de rédiger un plan de travail pour
mettre en c2U V les@ecommandations proposées par le groupe
de travail.

Transferts :

Le conseil du GNSO a un groupe de travail qui se concentre sur le
GNPAAASYS RSa&a AAE STT2NIA& RQSEl 02N G
traiter des divers aspects des transferts entre bureaux
d'enregistrement. Le groupe de travail sur la partie B de I''lRTP
traite cing problématiques portant plus particulierement sur le
piratage de noms de domaine, I'annulation urgente d'un transfert
non approprié et l'utilisation du 'statut de verrouillage'. Le groupe
de travail sur la partie B de I''lRTP a publié son rapport initial le 29
mai (http.//www.icann.org/en/announcements/announcement-
05jul10-en.htm). Le rapport comprend, entre autres, la
recommandation d'une politique accélérée d'annulation de
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transfert et la recommandation de réalisation d'une étude sur les
exigences d'un Whois substantiel pour tous les gTLD. Suite a la
cléture de la période de consultation le 8 aolit, le groupe de travail
passera en revue les commentaires regus et entamera la
finalisation de son rapport pour le soumettre ensuite au conseil du
GNSO.

Enregistrements frauduleux :

Lancé en février 2009, le groupe de travail sur les politiques en

Y I (G A @rixeBistrdnents frauduleux (RAP) a été chargé
d'examiner ces politiques de plus preés. Le groupe de travail RAP a
examiné des questions telles que la définition de la différence
entre enregistrement frauduleux et utilisation frauduleuse de nom
de domaine, la définition des fraudes existantes, I'identification
des avantages ou désavantages éventuels de I'adoption d'une
approche plus uniforme dans les contrats et quels domaines, le cas
échéant, seraient appropriés pour une élaboration de politique du
GNSO qui traite des enregistrements frauduleux. Le groupe de
travail RAP a soumis son rapport final au conseil du GNSO le 29
mai 2010
[http://www.icann.org/en/announcements/announcement-
29mayl10-en.htm]. Le rapport comporte des

recommandations concreétes visant a traiter les enregistrements
frauduleux de noms de domaine dans les gTLD. Les
recommandations portent entre autres sur :

o £S O@oSNHIldzr GGFr3S Y NBO2YYIYyRFEYyG f¢
LINE OSa&adza RQSEIF02NIGAZ2Y RS LRt AGAIL C
actuel de la politique de réglement uniforme des litiges
(UDRP).

0 les probléemes d'acces au WHOIS : recherchant des moyens
permettant d'assurer I'accessibilité des données du WHOIS de
maniére adéquatement fiable, applicable et cohérente ; et
demandant que le service de conformité de I''CANN publie des
données concernant l'accessibilité du WHOIS.

0 l'usage malveillant de noms de domaine : recommandant la
création de meilleures pratiques pour aider les bureaux
RQSYNBIAAGNBYSyd SiG fSa NBIAaldGNBa ¢
noms de domaine.
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0 les faux avis de renouvellement : recommandant des mesures
d'exécution éventuelles de la part du service de conformité de
I'"CANN

0 les enregistrements frauduleux dans plusieurs TLD a la fois :
recommandant la coordination de la surveillance et de la
recherche avec la communauté

0 l'uniformité des contrats : recommandant la création d'un
rapport sur les problématiques afin d'évaluer I'éventualité
d'établissement d'un minimum de dispositions de base
relatives aux enregistrements frauduleux dans tous les
accords pertinents de I'ICANN.

0 les pratiques a I'échelle du GNSO pour rassembler et diffuser
les meilleures pratiques et pour I'uniformité des rapports.

o IS RStAUlU RQAYAGAS
0 le \Homain kitingQ
0 les noms de domaine trompeurs et/ou injurieux

Ayant examiné les recommandations, le conseil du GNSO a décidé d'établir
une équipe de rédaction chargée de rédiger une proposition d'approche
relative aux recommandations contenues dans le rapport. Cette proposition
Rdproche pourrait comprendre des échéances pour I'établissement de
groupes qui seraient chargés d'examiner certaines des recommandations
du rapport final et de la fagon de traiter les recommandations qui n'ont pas
obtenu de consensus unanime.

Récupération des noms de domaine aprés leur expiratidim mai 2009,

le conseil du GNSO avait lancé un PDP sur la récupération des noms de

domaine apreés leur expiration. Ce groupe de travail traite des questions

relatives a la mesure dans laquelle les titulaires de noms de domaine

devraient pouvoir réclamer leurs noms de domaine aprés leur expiration.

La question est de savoir dans quelle mesure les politiques actuelles des

bureaux d’'enregistrement en mati éere de
de suppression de noms de domaine ayant expiré, sont-elles adéquates.

Améliorations du FRAA :En mai 2009, le Conseil d'administration
de I'lCANN a approuvé une révision de I'accord d'accréditation de
bureaux d'enregistrements (RAA)
(http://www.icann.org/en/topics/raa/). Le nouvel RAA comprend

une obligation de vigilance accrue de la part des bureaux
d'enregistrement et de leurs affiliés, I'identification de bureaux
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d'enregistrement éventuellement impliqués dans des activités de
cybersquattage et autres conduites malveillantes, des exigences
et des obligations de données WHOIS renforcées concernant les
fournisseurs de services d'anonymisation et d'intermédiation et
des exigences d'identification des points de contact en cas d'abus
pour pouvoir signaler les cas de conduite malveillante impliquant
le DNS. Des représentants des agences d'application de la loi,
I'ALAC et d'autres groupes de parties prenantes participent a la
recherche d'améliorations supplémentaires a apporter au RAA
(voir http://www.icann.org/en/announcements/announcement-
28may10-en.htm), et ont présenté des propositions de
modifications lors de la conférence de I''CANN a Bruxelles en juin
2010.

Données d'enregistrement internationalisées Actuellement, il
n'existe pas de normes ou de directives qui définissent comment
les données d'enregistrement de noms de domaine
internationalisées devraient étre composées et affichées. Un
groupe de travail SSAC-GNSO commun a été réuni par le Conseil
d'administration de I'lCANN afin d'étudier la faisabilité et |'a-
propos de I'introduction de spécifications d'affichage pour les
données d'enregistrement internationalisées. Le groupe
sollicitera les opinions des regroupements intéressés y compris les
opérateurs de ccTLD, le ccNSO, I'ASO, I'ALAC et le GAC au cours
des discussions afin d'obtenir la plus grande contribution possible
de la part de la communauté. La série initiale d'objectifs du
groupe de travail sur I'IRD vise a comprendre et a s'accorder sur
les types, les genres et les codages des données d'enregistrement
gue les parties contractantes rassembleraient, afficheraient et
maintiendraient.
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6.Pl ans de | 0exer ci
2011 de | 81 CANN p
la sécurité, la stabilité et la
résilience

lesacti vit és de | "I CANN I|Ii ées au
stabilité et de la résilience et les ressources attribuées a ces

efforts, sont guidées par les processus de planification stratégique

et opérationnelle. Pour I'exercice financier 2011, les activités de
I''CANN comprendront un nombre d'initiatives clés, telles que :

 hLISNI (A 2 Y arecbhfnantlef) édligbet et compléter

ce f i
our r

renf or c

l a mise en ceuvre des DNSSEC au ni ve
proposé dans | e plan st208t égi que de
ainsi getlld gastiod de la Lone racine par le biais de

|l "automati sation ; et authentificat

communications avec les gestionnaires de TLD.

1 Opérations du serveur racine du Di$oursuivre la
recherche de reconnaissance mutuelle des réles et des
responsabilités et entreprendre un effort bénévole pour la

mi se en cuvre de plans d’opérati ons:s

d exercices.

1 RegistresgTLRQvei | | er a ce que | évaluati

aux nouveaux gTLD et IDN prenne toujours en compte la

sécuritédesop ér ati ons. L1 CANN affinera |

continuité des registres gTLD et testera le systeme de
sauvegarde des données.

1 RegistresccTL®l " | CANN renforcera s

a coll a

| " affinage du programme de renfor ce

y compris le programme conjoint de planification des
réponses aux attaques et aux imprévus (ACRP) et le
programme de formation aux opérations de registre établi
conjointement avec le ccNSO et les associations de TLD
régionales.

M Conformité contractuelle; I''CANN continuera a renforcer le

champ des activités d’application ¢
gTLD pour inclure |l e Il ancement d’ al
contractantes dans | e cadre de | a

et identifier I'implication potentielle de parties contractantes
dans des activités malveillantes pour agir en conséquence.

1 Réponse a I'abus malveillant du systéme de noms de
domaine- I''CANN tirera parti de ses efforts collectifs portant
sur la conduite malveillante favorisée par I'utilisation du DNS
et facilitera le partage d'informations pour permettre une
réaction efficace.
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f hLISNIGA2ya RS aSOdzNRGS SO O2y GAydzii
Il "1 CANN veillera a ce que ses progrt
réalisés dans | " ensemble des progr ¢
ri sques eldegestidnles gisesj esde continuité
des activités. Un accent spécial sera mis surlamiseenceu v r e
des plans et procédures de soutien nécessaires.

f 1 aadz2NBNJ f QSy3Fr3aSySyid Sia 4+ 022 LISNT i
I "1 CANN renf or cerialurklegsouppder t enar i at s
travail de | ' i n,déodétéénteinee | nt ernet (|
(1SOC), les registres Internet régionaux et les groupes
d’" opérateurs de réseaux, | e centre

de recherche du DNS (DNS-OARC) et le forum des équipes de

réaction aux incidents concernant la sécurité des systemes
d'"information (FIRST). L1 CANN pr e
dialogues au niveau mondial afin de promouvoir la

compréhension des défis liés a la sécurité, la stabilité et |a

résilience auxquels| ' é cosystéme d’' Il nternet est
la maniere de relever ses défis par le biais d'approches

multipartites.

La série compl éte e&'uact.i Vi taénsn eexset Ae X |
fournit des détails sur les objectifs spécifiques, les partenaires, les

produits livrables et les engagements en matiere de ressources au

cours de | " exercice financier 2011.

6.1 Fonctions essentielles
DNS/adressage

6.1.1 Opérations de I'ANA

L”"I CANN continuera a exécuter |l es fol
pour amé leliengero@rationnéll@de as opérations en

collaboration avec le Ministere du commerce des E.U., VeriSign,

les RIR et les opérateurs de TLD.

Les initiatives spécifiques d" amél i ol
comprennent :
T I " amél i or at i olazondracindparleisdgsdet i on de

| " automagtogiatieh el ANA/ RZM) ; | ' aut

améliorée des communications avec les gestionnaires de TLD
; et les révisions des processus et pratiques en vue des
considérations de sécurité et d’' opt

T lesoutien au développement et a | a
d’"attributions et d'affectations d’
de rPKI ou d'autres mécanismes adoptés par les RIR et |a
communauté de routage Internet pour inclure une assistance
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continue au groupe de travail du référentiel SIDR (Secure
Intelligence Data Reposito

9 la collaboration avec les communautés techniques et
opérationnelles pour identifier, analyser et éventuellement
mettre en ceuvre des exigen
supplémentairesaf i n d’ amél i orer | a
résilience du DNS.

Dans le cadre des améliorations globales de la résilience, I''CANN a
effectué un exercice de continuité de I'lANA en janvier 2010,
mettant ainsi a I'épreuve le basculement des services de I'lANA
depuis Marina del Rey en Californie a Reston en Virginie. L'exercice
a démontré les capacités de basculement et les mécanismes de
communications pour garantir la disponibilité des services de
I'ANA. L'ICANN améliorera la résilience des services de I'!ANA en
2010-2011.

6.1.2 Opérations DNS

L'ICANN, le ministére du Commerce des E.U. et VeriSign ont réalisé
une étape importante en 2010 quant & la mise en dzdz@ d¢H
DNSSEC dans la zone racine. Selon la priorité indiquée dans le plan
stratégique pour 2010-2013, I'lCANN poursuivra ses efforts
soutenant l'introduction des DNSSEC par les opérateurs de TLD et
autres au cours de I'exercice FY 11.

L"I CANN poursuivra égal ement

d’"élargir |l a mise en oeDNSaue des

niveau mondial, en collaborant avec des experts du DNS et des
opérateurs expeér i meagtuedes . L'
programmes y compris les transferts entre bureaux
d'enregistrement et les sauvegardes de données prennent cette
mi s e en oephe Elle poersuivracpar ailleurs les
discussions avec les parties prenantes concernant la mise en

cuvr e. L’ 1 CAANMNa icrotngninruelrea r éf ér ent

confiance pour les domaines de premier niveau (ITAR) de I'lANA
jusqu

"a ceslbatzengneaci hél CANN

ry) de

ces ou
sécur i

une S

d e
t é

er

DNSSE

CANN vei

i e

contii

rechercher |’ autorisation de signer |
des DNSS
s icann.

soutiendra |l a mise en ocuvre
gérées par | "I CANN (y compr.i
facilitant le partage des legons acquises parmi les parties

i mpliquées dans | a mise en ocuvre d

L"I CANN cherche égal ement a
mécanismes plus robustes pour la coordination en tant que

favori

es

S €|

membre de |l a communauté d’' opérateurs

concernant les mesures qui pourraient contribuer a la sécurité, la
stabilité et la résilience. En sa qualité d'opérateur L, I'lCANN
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prévoit de collaborer avec d'autres opérateurs de serveurs racine
pour démarrer un effort bénévole de réalisation de plans et
d’ e x evisant aaneékorer la résilience des systémes de

q

S

serveurs racine contre une variéeteée
L1 CANN prévoit de poursuivre |l es am
de |l a racine L. En oOoQARE@,d'l étl CAINNr a
|l " i mpabandements y compris de |l a m
nouveaux gTLD et I DN, de |l a mise en
en @®uvre éventuelle de | a signature

I'exploitation d'un seul serveur racine basée sur le modéle racine
L. Plus généralement, le RSSAC et le SSAC sont en train de réaliser
une étude conjointe de la sécurité et stabilité des serveurs racine
a la lumiére des changements prévus et décrits en détail a la
section 6.6.

6.2 Relations avec les registres et les
bur e au xregoti@ment TLD

6.2.1 Registres gTLD

e

L"I CANN poursuivra |l a coordination c
opérations de gTLD pour inclure la revue des candidatures aux

nouveaux services via RSEP. Lorsque le processus de nouveaux

gTLD sera opér atenddcaqueldsrevuds” | CANN s’
comportent des propositions qui requ
pour évaluer les questions de sécurité, de stabilité et de

résilience. L'I CANN poursuivra ses
coll aboration de Itiandesmaifieatenaut é et '
pratiques liées a la sécurité, la stabilité et la résilience a travers la
réalisation par | "I CANN d’' ateliers r
d'enregistrement au niveau régional, la participation a une variété

de forums de la communauté, et le partage d'informations sur son

propre site Web. En 2010, I''CANN a introduit a son tableau de

bord a I'adresse de la communauté, des signalements améliorés

des données relatives aux registres gTLD

(http://www.icann.org/idashboard/public/).

6.2.2 Nouveaux gTLD

La mise en place potentielle de proc:
des nouveaux gTLD représentera | e ce
sécurité, stabilité eprtochsine.€n | i ence au
février 20009, l e Consei l d’" admini str .

RSSAC et le SSAC de réaliser conjointement une étude des
implications potentielles en matiére de sécurité, stabilité et
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résilience sur | e systeéenmemblge serveur .
en ce qui concerne une série de changements potentiels au sein
du DNS y inclus |l a mise en cuvre des
méme temps que |l a mise en cuvre éven:
DNSSEC de la zone racine. Leurs rapports sont attendus en 2010.

Dans | e cadre du processus relatif ai
établira également |l es dispositions |

candidats pour s'assurer qu’'ils sont
cuvre des opérations techniquement s
dispositonsWh oi s, qu’ il s peuvent mettre en
d’'"opérations solide et garantir |l a p
de domai ne. L'l CANN continuera a aff
des registres gTLD et | e programme d
également a ce que le systéme de candidature automatisée aux

TLD soit mis en place et géré de maniere sire.

6.2.3 IDN
Dans | e méme esprit, |l es efforts de |
mi se en cuvre des TLD I DN (ccTLD et

nouveaux noms de domaine représentés par des caracteres de
langues locaux soient sdrs, stables et résilients. L'ICANN soutient
le travail de mise a jour des directives IDN devant étre suivies par
les opérateurs de TLD IDN et I'exploitation des IDN de deuxieme
ni v e &ANN corltidudra a faciliter les efforts des registres en
collaborant avec les distributeurs pour veiller a ce que des
tableaux IDN soient établis, ce qui limite dans la mesure du
possible les conflits et confusions de chaines, et réduit les
possibilités de mauvais usage du systeme a des fins malveillantes.
Une fonction de soutien centrée sur les IDN sera mise a la
disposition des parties intéressées a devenir des opérateurs de
TLD IDN et en quéte d'assistance et d'expertise dans ce domaine.

L'ICANN communique également avec des experts pour garantir
une introduction stable de TLD IDN dans les pays et territoires qui
ont plus d'une langue ou d'une écriture et auront besoin de mise
en ceu V syrehronisée. Ceci comprend également la
collaboration avec les parties prenantes, a savoir les développeurs
de navigateurs et d'applications, les opérateurs de registres IDN et
autres afin de soutenir I'introduction des IDN.

6.2.4 ccTLD

L"I CANN poursuivra ses efforts visani
stabilité et résilience des ccTLD par le biais de sa collaboration
avec les opérateurs de ccTLD. Ces activités se concentreront au

cours de | " année prochaine sur | "aff
renforcement des capacités DNS, y compris le programme
d’ ateliers surépdnasayxhtlaguasdtauc ati on des |
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imprévus (ACRP), établi conjointement avec le ccNSO et les

associations de TLD régionales. Le programme de renforcement

de capacités DNS se concentre sur la sécurité et la résilience

améliorées a travers une planification proactive et des aptitudes

de réponse renforcées face a une gamme compléte de menaces

et de risques perturbateurs. Le programmes se prolongera au

cours de | '"année prochaine pour incl
sur I'amélioration de la sécurité et de la résilience face aux

menaces grandissantes et pour fournir une aide au

développement de programmes d'exerci
plan d’'opérations et de sécurité des

6.25 Bureaux dodéenregistrement

La communauté examine de plus prées les améliorations relatives

aux exigences d'accréditation des bureaux d'enregistrement et de

sauvegarde des données, introduites dans les améliorations du

RAA. En plus de | " assistance a ces e
continuera a élaborer des procédures et des processus au sein des

cadres contractuels et de politiques existants pour protéger les

bureaux d'enregistrement et renforcer, en fin de compte, la

sécurité, la stabilité et la résilience du DNS. En particulier, le

travail est déja entamé pour durcir les procédures de candidature

a | "accréditation, établir des RAA a
régles de disqualification accrues, et développer des procédures

qui permettent aux bureaux d'enregistrement de se retirer du

marché des bureaux d'enregistrement de maniére responsable. Le

travail précédent sur le développement des procédures de

sauvegarde des données et de résiliation des bureaux

d" enregistrement renforcera égal emen:
futurs de |1 CANN en mati ére de mise
conformité , per mettant ainsi une résiliat
bureau d’'enregistrement dans |l es cas

d'enregistrement menaceraient la sécurité et la stabilité du DNS.

L”"I CANN continuera a batir une commu
d’ enr e g i Sstanteepan & hidis depmanifestations de

sensibilisation qui permettent le partage des meilleures pratiques

dans | e domaine. L1 CANN commencer a
réseaux de communication pour aider les bureaux

d'enregistrement dans le signalement opportun et la réponse aux

menaces cruciales contre la sécurité.

6.2.6 Conformité contractuelle

L'ICANN continuera a élargir le champ des activités d'application
contractuelle. Les activités comporteront des audits des parties
contractantes dans le cadre de la mise en ceu v du®AA 2009. De
plus, le personnel chargé de la conformité contractuelle
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collaborera avec I'équipe sécurité de I''CANN pour identifier les
parties contractantes qui prennent possiblement part a des
activités malveillantes. Dans les cas ou les parties contractantes
ont pris part a des activités malveillantes, des mesures de mise en
application du contrat peuvent étre prises. Dans tous les autres

cas, |l es organismes d’  application de

compétentes seront informés afin de traiter ces sujets comme il
se doit.

Le service de conformité contractuelle a réalisé des études
d’" évaluation de | " exactitude de

S

C 00

au sein du systéeme gTLD et d’' évaluat

laquelle les titulaires de noms de domaine utilisent les services de
confidentialité et d'anonymisation pour abriter leur identité. Dans

un effort visant a encourager la conformité contractuelle et a

assurer la confiance du public, le service de conformité

contractuelle développeunsysttmed ' i dent i fi cati on
parties conformes. Ce systeme se trouve a son premier stade de
développement. Les commentaires des communautés de bureaux

d enregistrement et de registre
soit mis en ouvre.

6.2.7 Réponsecoll ecti ve ~ | 6abus
du systéme de noms de domaine

Le personnel de | "1 CANN continu
collectifs nés en réponse aux évenements récents associés au

systeme de noms de domaine depuis la fin de 2008 tels que les

activités déployées autour du réseau de zombies Szirbi et du ver
Conficker fin 2008/ début 2009.
coll aboration implique |l es regi
du DNS, la communauté active dans la recherche sécurité et les
distributeurs de logiciels et de logiciels antivirus. En particulier,

Il 1 CANN prévoit de coll aborer a
et de bureaux d'enregistrement pour renforcer les approches

collectives dans la lutte contre la propagation des programmes
malveillants, des vers et des réseaux de zombies qui utilisent le

DNS pour |l a propagation et | e c
déterminer des procédures pour la communication et la validation

des activités de registres et d
gue pour examiner la maniéere de participer au partage

d'informations avec les chercheurs de la sécurité, les distributeurs

de technologie et | es organi sme
échéant. LI CANN sollicitera 1|e
procédures relativesau démarrage d’' activiteé
collective. Ces procédures sero
Conseil d’administration. Ces a
d’'"étre plus proche de | a vari ét
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pourraient rechercher son engagement et sa collaboration au
niveau mondial.

6.28 Faciliter |l a s®curit® dans
DNS

Le per s onn ehkrcherae tirkrparti@ek $yhbosiums

sur la sécurité, la stabilité et la résilience du DNS de février 2009

et de février 2010, en facilitant les efforts collectifs majeurs liés a

la réduction des risques opérationnels pour les opérateurs et les
utilisateurs du DNS. Les plans compr
symposium annuel qui examinerait les risques partout dans le

DNS et le renforcement des occasions de collaboration dans le but

permanent de relever les défisliégsa | ' assurance de | a sé
de |l a stabilité du DNS dans |l e monde
prévoit également de collaborer avec le DNS-OARC et les équipes

du FIRST (Forum of Incident Response and Security) en mettant

I'accent sur le mode d'orchestration de réponses efficaces aux

événements et imprévus significatifs au sein de la communauté

du DNS. De plus, | e personnel de |1
progressiondes planspourl a mi se en place d’un sys
nommage d’objet (ONS) et | a mesure d

pourraient impliquer le DNS pour veiller a ce que les problemes
potentiels liés a la sécurité, la stabilité et la résilience soient
identifiés au plus tot.

6.3 Sensibilisation sur la sécurité au
niveau mondial

6.3.1 Elargir les partenariats existants

L’ essenti el de |l a stratégie d'  engage
matiére de sécurité, de stabilité et de résilience est de se baser

sur et d’'utibtsasaet Fréatraeaphrek’ équi
partenariats mondiaux et d’' élargir |
activités spécifiques prévues avec ces partenaires au cours de

|l "exercice 2011 comprennent

1 Société Internet (ISOC) ' | CANN pr évoita de col | al
mise au point du programme commun en cours ISOC/ICANN
pour fournir une formation aux opérateurs de TLD avec des
plans suppl émentaires portant sur |
formation technique sur | es moyens
d’ att énuer ettrensqueset lds peqquubetisns. é |

i DNSOARG-I'ICANN poursuivra sa collaboration avec le DNS-
OARC et d'autres parties prenantes intéressées en soutenant
les initiatives stratégiques dans le domaine SSR et le concept
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DNSCERT. L' 1 CANN a ealessssi communi qué

organisations pour réaliser des programmes éducationnels et
de formation en partenariat avec d'autres afin d'améliorer la
compréhension du fonctionnement des systémes
d'identificateurs uniques, du role de I'lCANN et des défis
inhérents a la gestion des risques de ces systemes.

6.3.2 Entreprise commerciale

L

| CANN tirera parti des symposi ums

sécurité, la stabilité et la résilience du DNS pour comprendre la
dépendance de I'entreprise vis-a-vis du DNS et les risques y
associés. Au cours de I'année prochaine, les efforts déployés pour
la sécurité, la stabilité et la résilience seront incorporés au
programme de sensibilisation du chef de la direction de I'lCANN

dans | e but d" assurer |

perspectives d'entreprise.

6.3.3 Participation au dialogue cybersécurité

mondial

L”"I CANN prendra part a ces di
compréhension claire de son réle et de ses contributions
spécifiques. Les activitésanssp

c

f

e

domaine au cours de | année

Forum des équipes de réaction aux incidents concernant la
sécurité des systemes d'information (FIRSICANN et

FIRST ont organisé en mars 2010 un atelier commun sur la
sécurité Internet a Nairobi au Kenya destiné aux équipes
africaines de réaction aux incidents. L'ICANN collabore avec
FIRST dans le cadre d'un sondage des équipes de réponse aux
urgences informatiques au cours de I'exercice FY 11 et

participe aux programmes de FIRST.

Agence européene chargée de la sécurité des réseaux et de
l'information (ENISA) I''CANN prévoit une collaboration

avec I'ENISA dans le cadre d'un exercice électronique

européen et d'activités de réponse aux incidents

informatiques.

Forum sur la gouvernance de I'lneet (IGF) I''CANN
participera a la conférence de I'lGF a Vilnius en Lituanie en
septembre 2010 et appuiera la continuation de I'IGF par
I'assemblée générale des N.U.

L1 CANN poursuivra activement
avec d’ aut dgrdleiongtrinetitufiorsscaddmiques sur

e

|l eadership éclairé dans |’

sécurité, la stabilité et la résilience.
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L”1 CANN prévoit de poursuivre sa col |
le biais de I'ASO, avec la NRO et les RIR) et de participer a des
activités d’'intérét réciproque | iées
résilience. Le personnel de |1 CANN

avec la NRO concernant les activités collectives qui renforceraient

I'assurance de sécurité, stabilité et résilience du DNS. Ces

discussions comporteront la compréhension des vues de la NRO

concernant | e mauvais usage éventuel
patrimonial et | e besoin éventuel d’
aborderait les préoccupations identifiées.

6.4 Opérations de sécurité et

continuit® dbéentreprise
[ S LISNE2YyYy St RS tQL/!bb @SAttSN}I t O
4SOdzNAGS a2ASyid NBLFfA&SA RIya fQSyas
3SaiAz2y RS& NRraldzSa RQSYGNBLINR&ASI RS

continuité des activités. Un accent spécial continuera a étre mis

sur I'établissement d'un fondement solide de politiques et

processus documentés et de procédures de soutien. Les initiatives

récentes se sont concentrées sur les améliorations de la gestion du

NRA&ldzS SG €S YFHAYGASYy RS t+ O2y(Aydz
qu'entreprise, y compris la formalisation des plans de continuité

RSa T FTFIFrANBak3iISaitdAaAz2y RSa ONmRaSa RS
RQSESNDAOSa AyiGSNYySa £ tQL/ ! bb O2yez.
activités pour inclure les exercices de continuité et préparations

des rencontres gTLD. L'ICANN a commencé a utiliser des sites

d'exploitation alternatifs physiquement répartis pour renforcer la

continuité des affaires et la capacité de reprise sur sinistre de

l'infrastructure Tl de I'lCANN.

Dans le cadre de ses activités en cours en 2010, le personnel de
I'ICANN continuera a améliorer la gamme compléte de processus
d'entreprise relatifs a l'information, au personnel et a la sécurité.
Quant a la planification de la gestion des risques et de la
O2yGAydAaGSsE U4l O0O0Syid &asSNI &aLlsSo
RQdzyS o6l aS a2t ARS RS LXlya R2
soutien. Les initiatives spécifiques mises en route en 2010 pour
ameéliorer le maintien de la sécurité de I'lCANN comprennent des
améliorations des contrdles d'acces physiques et logiques, de la
gestion des changements, des procédures de secours

informatique, d'audit et de journalisation, de la formation du
personnel en matiére de sensibilisation a la sécurité, de

renforcement des capacités de réponse aux incidents et des
améliorations de la sécurité des postes mobiles. Des plans de

sécurité documentés pour le personnel et les conférences

mondiales de I'lCANN ont été préparés. La validation et révision
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externS RS O0Sa LJXlya Sad LINPINFYYSS L2 dz
GSATESNI |dz RSOSE2LIISYSYyld RQ2dziAafta ¢
et de sensibilisation de la communauté et a leur déploiement

accompagné des procédures de sécurité appropriées.

[ QL/ !'bb LINBEDRAL2Y I ROBYS NBOAaAZ2Y S |
indépendants de ses programmes de sécurité et de continuité au
cours de la deuxiéme moitié de 2010.

6.5 Organismes de soutien et comités
consul tatifs de | 381 CANN

Le SSAC prévoit de concentrer ses efforts futurs sur le

dépl oi ement des DNSSEC, | a protectio
domaines, la réduction du mauvais usage des noms de domaines
et |la stabilité du systeéme d’' adresse:

En janvier 2009, le Conseil du GNSO a présenté un rapport initial

sur | > hébemnxeé memnmtop'ofséésta flla consul t at
a l'attention du Conseil d'administration pour prise de mesures

subséquentes. Il considere également un grand nombre d'études

possibles des Whois relatifs. Le Conseil du GNSO a un groupe de

travail qui se concentre sur le deuxiéme des six efforts

d’' él aboration de politigues preévus p
des transferts entre bureaux d'enregistrement. Le GNSO a établi

un groupe de travail sur les enregistrements frauduleux et

envisage une initiative liée a la récupération de noms de domaine

apres leur expiration. Afin de réunir la grande variété de parties

prenantes de |1 CANN ayant des intér
conférences internationales de |1 CA
élargi sur la cybercriminalité et les enregistrements frauduleux (a

Mexico, a Séoul, a Nairobi et a Bruxelles).
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7. Conclusion

LI CANN comprend qu'en tant qu
mission de fondation, ses programmes et activités doivent

contribuer afairedess y st émes d’' i dentificateurs |
aspect essentiel d’un environnement

résilient. Les défis se développent
ce domaine deviennent de plus en pl u:
reconnait également les limites de son role et de ses ressources et

planifie sa stratégie dans le domaine sur une base de

coll aboration intense. L'l nternet s’
gu’ environnement mondial, encouragea:
basant sur une coordination multipartite. La contribution de

I "1 CANN & | " amélioration de | a sécur |
résilience de ses systemes d’'identif]
la méme approche.

aspec:

Depuis sa création, | "1 CANN a réali s
activités visant a améliorer la sécurité, la stabilité et la résilience
de | ' | nt-&dompeitinent desefforks liés aux fonctions

essentielles DNS/adressage ; a la collaboration avec les

communautés de registres et de bureaux d'enregistrement TLD ; a

la communication avec la NRO et les RIR ; aux programmes de

sécurité et de continuité d' entrepri
organisations de soutien et des comités consultatifs, et a la

participation aux activités mondiales et régionales portant sur la

sécurité et la stabilité de I'Interne t . L’intention de cett
version du plan est de fournir une base au développement du réle

de I'lCANN et du cadre autour duquel I'lCANN organise ses efforts

de sécurité, de stabilité et de résilience. Le plan évoluera avec le

temps, faisant partie du processus de planification stratégique et
opérationnelle de | "1 CANN, I ui per me:
toujours pertinents et de veiller a ce que ses ressources soient

concentrées sur ses responsabilités et contributions les plus

importantes.
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Annexe A - Ressources SSR dans
['exercice financier 2011
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13-NamCam 5

Functional Report

P00 34 Bmbucsm

13-4

21-Commanity Travel Support

an
/ 13-Actministrative improvement

10-55R

2-DM Implementation

3-lama and Technology
Operations Improvements

S-Contractual compliance
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SSR Program Components

10-DNS Services
1,200,000!

® 3-IANA
1,900,000

B 9-Global SSR Engagement
530,000

m 8-Policy SSR Support (non- W 4-Corporate Security Programs

SSAC) 1,200,000
1,200,000
# 4-DNS SSR Collaboration
590,000
= 7-gTLD ServloesJ \
1,450,000

W 4-Corporate Continuity
Programs
™ 5-Compliance 1,700,000
1,100,000
¥ 4-TLD SSR Collaboration

650,000

Total SSR ~ 11.52 M
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Exposé général des composantes principales
du programme de sécurité, stabilité et
résilience (SSR) de I'lCANN

A IANA-$1,9M
A Services DNS-$1,2 M

A Collaboration SSR DNS -
$590 mille

A Services gTLD - $1,45 M
A Conformité-$1,1M

A Collaboration SSR TLD -
S650 mille

TOTALSSR - $11,52 M

A Engagement mondial SSR -
$530 mille

A Programmes de sécurité
d'entreprise - $1,2 M

A Programmes de continuité
d'entreprise - $1,7 M

A Soutien aux politiques SSR
(SSAC exclus) - $550 mille

A Soutien SSAC - $650 mille

Scurité, stabilité et résilience de I'ANAana)

Objectifs

- Automatisation des éléments clés
dans le processus de changement de
la zone racine

- Gestion des DNSSEC
- Mise en ceuvre rPKI a I'essai
- Continuité des affaires

Produits livrables (étapes importantes)

Mise en uvre de gestion zone racine
automatisée (dépend des partenaires NTIA et
VeriSign)

Mise enT uvre de la signature des DNSSEC de
.arpa (la date dépend de la coordination avec
I'IAB et la NTIA)

Coordination avec les évaluateurs rPKI

Plan de continuité de I'lANA (mis en place en
janvier 2010, mise en place continue au cours
de I'exercice financier 2011)

Parties prenantes principales

- 1ANA, sécurité, Tl

- DOC/USG ; VeriSign

- SSAC; RSSAC

- |ETF; communauté des opérateurs de
DNS

- RIR; communauté des opérateurs de
routage

Ressources

Humaines - 6,5 ETC (y compris 2,5 ETC
pour le soutien Tl et autre soutien de la
part du personnel)

Financiéres - $1,9 M pour soutenir les ETC
; déplacement/soutien personnel ;
services professionnels; développement
d'applications
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Opérations DNS de I''CANN

Objectifs

Activités DNSSEC et roulement
périodique clé

Mise en ceuvre de signature .arpa de
I''lCANN et zones

Référentiel d'ancres de confiance
(TAR)

Exploitation siire, résiliente de la
racine L

Produits livrables (étapes

importantes)

Déploiement clé au cours de I'exercice
2011 aux installations de Culpeper et LAX

DNSSEC signées dans les zones ICANN
Référentiel de confiance opérationnel
Amélioration de la racine L

Parties prenantes principales

Services DNS de I'lCANN, équipes
TI

Personnel IANA de I'lCANN, DoC,
VeriSign

Equipe sécurité de I''CANN

Ressources (FY 11)

Humaines - 7,0 ETC (y compris soutien Tl

et autre soutien de la part du
personnel)

Financiéres - $1,2 M pour soutenir les

ETC ; investissements prévus pour
services de renfort ; DNSSec, racine L,
améliorations, installations de
sauvegarde ; services professionnels
et déplacements

Services de registres/bureaux d'enregistrement gTLD de I'lCAS¢Nices)

Objectifs

Garantir que la mise en ceuvre des
nouveaux gTLD/IDN prenne en
compte les questions de SSR
Continuer a affiner le processus de
sauvegarde des données et le plan de
continuité des gTLD

Mettre en place les processus
RSEP/RSTEP

Produits livrables

Processus de mise en T uvre des gTLD amélioré du
point de vue SSR

Extensibilité de la racine achevée (au cours de
I'exercice 2011)

Guide de candidature amélioré (novembre 2010)

Exercices de sauvegarde des données (ao(t-novembre
2010)

Demande d'informations concernant le programme
HSTLD (septembre-novembre 2010)

Dispositions concernant la conduite malveillante

Parties prenantes principales

Registres/bureaux
d'enregistrement

Personnel services de I'lCANN
Personnel sécurité et continuité
de I'lCANN

GNSO/SSAC

Ressources (FY 11)

Humaines - 2,75 ETC
Financiéres —reste a déterminer, budget

nouveaux gTLD - comporte une partie
personnel d'évaluation/de soutien aux
activités des nouveaux gTLD/IDN devant
inclure la sécurité TAS ; des fonds dédiés
aux RSEP/RSTEP ; soutien aux exercices
d'essai/de secours ; déplacement/soutien
au personnel
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Conformité contractuelle (services)
Objectifs Produits livrables
- Processus de conformité de - Exécution d'audits dans le cadre de la
I'lCANN amélioré mise en uvre du RAA 2009
- Systéme de conformité et WDPRS | - Améliorations du WDPRS (ao(t-novembre
améliorés 2010)

- Etudes WHOIS supplémentaires selon la

- Exactitude améliorée des recommandation du conseil du GNSO

données WHOIS

Parties prenantes principales Ressources (FY 11)

- Registres/bureaux Humaines - 3 ETC
d'enregistrement gTLD Financiéres —$1,1M soutien aux ETC,

- Personnel de I''CANN chargé de la soutien au personnel/aux
conformité déplacements ; services

- Personnel sécurité et continuité professionnels pour réaliser les
de I''CANN études et soutenir les

améliorations des systémes ;

Collaboration pour la écurité, stabilité et résiliencedes TLD
(Sécurité)

Objectifs Produits livrables (étapes
- Affiner le programme de importantes)

renforcement des capacités DNS

Réaliser les séances de formation ACRP

- Etablir un programme commun de restantes en 2010

formation technique ISOC/ICANN - Formation technique commune avec plan 1SOC,
- Organiser des ateliers de transition en 2010

pIanification d'exercices TLD - Organiser des ateliers de planification

< . s V2 . d'exercices
- Etablir des critéres d'évaluation des

Etablir les critéres d'évaluation sur la base du

programmes symposium DNS

Parties prenantes principales Ressources (FY 11)

- Opérateurs ccTLD Humaines - 1 ETC

- ccNSO, opérateurs TLD régionaux | Financiéres —$650 mille pour I'ETC,
- ISOC/NSRC soutien personnel/déplacement ;
- Personnel de IBCANN services professionnels pour

I'élaboration et la mise en place
de programmes de formation
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Collaboration pour la écurité, stabilité et résilience

du DNSseécurité)

Objectifs

- Etablir des mécanismes de réaction
collective aux abus du DNS

- Partager les pratiques clés en matiére

de SSR
- Collaborer avec la communauté
concernant les risques pour le DNS
- Renforcer la collaboration SSR des
serveurs racine

Produits livrables (étapes

- Privilégier la collaboration et la capacité

- Réaliser le symposium et établir son

importantes)

de réponse continuelle avec les
partenaires

compte-rendu (février et mars 2011)

Compte rendu sur I'exercice relatif aux
opérations racine (2 compléter en 2010)

Parties prenantes principales
- ISOC, DNS-OARC, FIRST

- Communauté des serveurs racine

- Communauté élargie des
opérateurs DNS

- Personnel de IBCANN

- RSSAC/SSAC

Ressources (FY 11)

Humaines - 1,25 ETC

Financiéres —$590 mille pour les
ETC, services professionnels pour
le soutien du portail et de la
collaboration, déplacement pour
le soutien des activités

Programme de &curité d'entreprise (sécurité, Ti, autres sur

I'ensemble du pnrcnnnnl)

Objectifs

Améliorer et mettre en ceuvre des programmes

de sécurité Tl / Installations / Personnel
- Mettre en ceuvre des plans officiels
- Instaurer la formation sécurité

Mettre en ceuvre des plans de sécurité et
d'urgence pour les déplacements et les

conférences

Produits livrables

Réaliser des programmes de formation sécurité
(incorporés dans les embauches de I''CANN
depuis septembre 2009)

Systémes de contrdle de I'accés physique et Tl
mis en 1 uvre (authentification Tl améliorée sur
les systémes clés - automne 2009)

Exercices de sécurité voyageurs et conférences
(un exercice par trimestre)

Parties prenantes principales

- Equipe de sécurité et résilience de
I''CANN

- Opérateurs TI ICANN/IANA/DNS

- Ressources humaines de I'lCANN

- Equipe conférences mondiales de
I''CANN

- Autre personnel de I'lCANN

Ressources

Humaines - 2 ETC (comprend le
soutien Tl pour la sécurité)
Financiéres —$1,1 M y compris les

ETC, les controbles d'acces
physique et Tl, les services
professionnels pour réaliser la
formation et les audits
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Programme decontinuité d'entreprise (sécurité, Ti, autres

surl'ensemble du Ir_mrcnnnnl)

Obijectifs

Améliorer le programme de
continuité des affaires

- Etablir un plan structuré

- Etablir un centre de données sécurisé

- Etablir des programmes d'exercices
structurés

Produits livrables

- Planinterne de continuité des affaires de
I''CANN (octobre 2010)

- Améliorer la résilience du centre de
données

- Appliquer la gestion de crise/continuité
des affaires (octobre 2010-mars 2011)

Parties prenantes

principales

Equipe sécurité de I''CANN
Opérateurs TI ICANN/IANA/DNS
Ressources humaines de I'lCANN
Equipe conférences mondiales de
I''CANN

Personnel de IBCANN

Ressources

Humaines —5 ETC (y compris la
planification et la Tl pour le
centre de données)

Financiéres —S$1,7M y compris les
ETC, le soutien financier du
centre de données, les services
professionnels pour la réalisation
de la formation et des audits

Engagement mondialécurité, stabilité et résilience

(Partenariats mondiaux et sécurité)

Objectifs

Maintenir les partenariats avec les
organisations clés (ISOC; lISI; IMPACT;
EC/ENISA; CSIS; Atlantic Council)
Continuer a participer aux dialogues sur
la sécurité Internet parrainés IGO,
ECDE, IGF et autres)

Collaborer avec les autres pour une
réponse mondiale en matiere de
sécurité Internet

Produits livrables

- Réaliser des activités communes avec les
organisations partenaires (une par
trimestre)

- Participer a des forums dans toutes les
régions principales (en cours)

- Adhérer au forum des équipes de
réponses aux incidents et de sécurité
(FIRST)

Parties prenantes principales

Organisations
mondiales/internationales

- I1SOC; IETF; ITU; IGF
Forums sur la sécurité Internet
Gouvernements/parties
prenantes commerciales
Personnel sécurité et équipe
partenariats mondiaux de I'lCANN

Ressources (FY 11)
Humaines - 1,5 ETC

Financiéres —$530 mille pour les ETC
; soutien
personnel/déplacements ;
soutien aux forums menés ou
soutenus par I'lCANN ; services
professionnels pour I'élaboration
de criteres d'évaluation

63



Septembre 2010

Soutien des politiques pour les effortsé@sa la SSR

(Politique)

Objectifs
Etablis par les SO/AC menant
des activités SSR

- GNSO ; ccNSO
- GAC
- RSSAC ; ALAC

Produits livrables

- Dérivent des plans de
travail de I'exercice
financier 2011 tels
qu'établis

Parties prenantes principales

- SO/AC nommés

- Personnel de I'ICANN chargé
des politiques

- Personnel sécurité de
I''CANN

Ressources (FY 11)

Humaines - 2 ETC

Financiéres — $550 mille pour
les ETC et financement
supplémentaire limité pour
le soutien des activités liées
ala SSR

Comité consultatif pour la €curité et la stabilité (ssac)

Objectifs

- Favoriser le déploiement des DNSSEC

- Garantir la stabilité de la zone racine en
paralléle a la croissance et a la
complexité

- Protection des enregistrements de
noms de domaine

- Réduction des abus de noms de
domaine

- Traitement de la stabilité du c\lch‘:ma

Produits livrables

- Rapports, documents consultatifs,
commentaires
- Etudes d'extensibilité de la racine
- Etude de protection des noms de
domaine
- Etude des données

d'enregistrement : affichage,
acces, exactitude

Parties prenantes prlnc1pales
Communauté sécurité Internet externe

- Communauté des serveurs racine et
IANA

- GNSO et ccNSO

- ALAC

- ASO

- Personnel de IGCANN

- GAC et Conseil d'administration

Ressources (FY 11)
Humaines - 1,5 ETC

Financiéres — $650 mille pour les ETC et
financement limité pour le soutien au
déplacement et publications ; soutien a
I'achévement des études d'extensibilité
de la racine
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Annexe B - Glossaire des termes et
acronymes du plan SSR

ACRP (Attack and Contingency Response Planmg®ignification
des réponses aux attaques et aux imprévus

Add Grace Period Délai de renoncement ou période d'essai de

cing jours au début de | " enregistrem
deuxi éme niveau régul é par |1 CANN. |
domaine ont | a possibilité d’' annuler

délai de cing jours, au coursduquel lesfrai s d’ enr egi str ement
doivent étre totalement remboursés par le registre du nom de
domaine.

APWG (AntiPhishing Working Group) Groupe de travail anti-
hameconnage

ASN(Autonomous System NumbersNumeéros de systemes

autonomes:auseindel ' | n tuesystdneetautonome (AS) est
un ensemble de réseaux IP connectés qui présentent une
politique de routage commune <cl airem

Les fournisseurs de services Internet (ISP) doivent avoir un
numéro de systéme autonome (ASN) officiellement enregistré par
le biais de I'lANA.

ccNSO (country code Names Supporting Organizatipn)
Organisation de soutien aux politiques de codes de pays de

Il 1 CANN qui est | '"entité chargée de |
un ensemble restreint de questions de domaines de premier
niveau de codes pays au sein de | a s

cCTLD (country code Tdpevel Domain¥, Nom de domaine de
premier niveau de code pays

CENTR (Council of European National Top Level Domain
Registries); Le conseil des registres européens nationaux de
domaines de premier niveau est une association des registres de
domaines de premier niveau de codes pays tels que .uk au
Royaume-Uni et .es en Espagne. La pleine adhésion est ouverte
aux organisations, personnes morales ou individus administrant
un registre de noms de domaine de premier niveau de code pays.

CSIS (Center for Strategic and International Studigky centre

d’'"études stratégiques et internation.
stratégique et des solutions de politiques aux preneurs de

décisions au sein des gouvernements, des institutions

internationales, du secteur privé et de la société civile.
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FIRST (Forum of Incident Response and Security Teafsum
des équipes de réponses aux incidents et de sécurité

gTLD (generic Tepevel Domaink, Nom de domaine générique
de premier niveau

IANA (Internet Assigned Numbers Authoritg)Autorité pour les
noms et numéros assignés

IDN (Internationalized Domain Name&)Nom de domaine
internationalisé

IETF (Internet Engineering Task For¢&roupe de travail de
I'ingénierie Internet

IP (Internet Protocol); Protocole Internet de communication qui

définit le format des donnéest r ans mi ses et | adressag
machines connectées. La majorité desréseauxc o mb i nent I "1 P a
un protocole de plus haut niveau nommé protocole de contréle

de transmission (TCP), qui établit une connexion virtuelle entre

une destination et une source. LI P
systéme postal. Il vous permet d'adresser et d'envoyer un

paquet de données en utilisant le systeme, mais il n'existe pas de

lien direct entre votre paquet et le destinataire. Le TCP/IP crée la

connexion entre deux hotes afin qu'ils puissent envoyer et

recevoir des messages.

IPv4- L'Internet Protocol version 4 est la quatriéme révision du
protocole Internet (IP) et la premiere version a avoir été
largement déployée. Avec I'IPv6, il forme la base des méthodes
d'inter-réseautage de I'Internet, et constitue encore et de loin le
protocole de couches Internet le plus largement déployé.

IPv6- L'Internet Protocol version 6 est la nouvelle génération de
protocole de couches Internet destiné aux réseaux
interconnectés a commutation de paquets et Internet. En
décembre 1998, le groupe de travail de I'ingénierie d'Internet
(IETF) a désigné I'IPv6 comme le successeur de la version 4, en
publiant la spécification de normes, RFC 2460.

ISOC (Internet Society)Société Internet
IT (Information Technology) Technologie de I'information

Botnets- plus communément créés en dupant les utilisateurs
ordinaires et les amenant a ouvrir une piece jointe sur leur
ordinateur apparemment inoffensive mais contenant en réalité un
logiciel masqué destiné a étre plus tard utilisé pour une attaque.
Les logiciels désormais compromis, ou « bots » (abréviation de
robot), sont combinés en réseaux qui peuvent alors étre dirigés
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tel que souhaité,le pl us souvent a des fins d’ a
malveillantes.

Cache PoisoningEmpoisonnement du cachee x pl oi t at i on d’ un
vulnérabilité du logiciel du serveur DNS qui accepte alors des

informations incorrectes qui stocke dans son cache les

informations erronées et envoie ainsi toutes les requétes de

serveur subséquentes vers le nouveau domaine faussement

vérifié.

Denial of Service attack (DoSAttaque par déni de serviceil

s’agit d'un code malveillant qui pr o’
messages entrants, obligeant essentiellement le systeme ciblé a
fermer, refusant donc | accés a des

Distributed Deniafof-Service attack (DDoS)t ype d’ att aque pal
déni de service au cours de |l aquelle
malveillant installé sur plusieurs systémes pour en attaquer un

seul. Cette méthode a un plus grand effet sur la cible que si elle

provenait a partir d une seule machi
dans | ' attaque ap-pfeelvibepunedi st ri buted d
multitude de systémes compromis attaque une seule cible,

résultant en un déni de service aux utilisateurs du systeme ciblé.

Le flot de messages entrants au syst.:
s'arréter, et a refuser de servir | e
attaques DDoS sont plus efficaces| or squ’ el |l es sont | anc
grand nombre de serveurs récursifs ouverts : la distribution

augmente le trafic et réduit la concentration sur les sources de

|l " attaque. L”i mpact sur | es serveurs
est généralement réduitmais| ' ef f et sur | a cible est
facteur d’'amplification est estimé a

cette méthode ont dépassé les 7 Gigabits par seconde.

DNS (Domain Name SysteAdystéme de noms de domaine qui

traduit un nom de domaine (alpha) en une adresse IP

(numérique). Etant plus faciles 8 mémoriser, les noms de domaine

sont alphabétiques. LI nternet est t
IP numériques (par ex. 198.123.456.0). Lorsque vous utilisez un

nom de domaine (www.examplir.gratis.com), un service DNS

traduit | e nom alphabétique en | ' adr
correspondante.

DNSSEECExtensions de sécurité du systéeme de noms de domaine

qui fournissent aux logiciels un moyen de valider que les données

du systéme de noms de domaine n’ont
du passage par | 'l nternet. Ceci est |
Il " hi érarchie du DNS de pmiveses de si g
qui forment une chaine de confiance émanant de la zone racine. A

noter que les DNSSEC ne sont pas une forme de cryptage. Elles
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sont rétrocompatibles avec | e DNS ex
dans les enregistrements précédents et les laissant tels quels —
non cryptés. Les tBgNt&dBsEC garanti ssent
enregistrements par | 'utilisation de
attestent leur authenticité.
Le concept de chaine de confiance constitue le noyau des DNSSEC.
La proposition de |1 CANN concernant
zoneracineennutilisant | es DNSSEC (datant d’octo
repose sur cette notion et, basée sur les conseils de sécurité,
recommande que | 'entité responsable

suppressions d’'un fichier de zone r a
changements sont valides, produise une signature numérique de

la mise a jour du fichier de zone racine résultant des

changements. Ce fichier signé devrait alors étre transmis a une

autre organisation (actuellement la société VeriSign) pour

di stribution. En donaespbnsaldesdeld er me s [ |
base de confiance initiale —validation des changements de zone

racine avec les opérateurs de domaines de premier niveau —

devrait également authentifier la validité du produit final avant sa

distribution.

Domain Name Front Runningpratique douteuse utilisée par

certains bureaux d’  enregistrement de
mettre a profit des informations pri:
| " avance des noms de domaine faisant
di sponibilité datesom)conireut deoitdei on de v e
garantie, a des titulaires qui bénéficieraient logiquement de

|l " obtention de ce nom pour | eur prop
Domain tasting- pratique qui consiste a enregistrer des noms de

domaine en utilisant le délai de renoncement de cing jours au

début de | ' ennoendeidamaineeledeuxicime d ' un

niveau réguléparl ' | @ANIN tester | " attrait comr
nom de domaine. Une analyse co(its-avantages est réalisée au

coursdecette période par | e titulaire |’ in

viabilité des revenus générés par les publicités placées sur le site
Web du domaine.

Le * d@main tasting’ ne devrait pas étre confondu avec le ‘domain
kitingQpratique qui consiste a enregistrer des noms de domaine,
les utiliser pendant le délai de renoncement de cing jours, les
laisser expirer et renouveleri mmé di at ement |
autre période de cinq jours. Ce processus est réitéré plusieurs fois

de mani ére a obtenir ainsi | enregi s
sans réellement payer.

opération

1 H A

Double flux-var i ante du ‘fast fl ux gui pr é
partc ul i eér ement. Dans cette technique,
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contente pas de changer les adresses qui dirigent vers des sites
Web frauduleux, mais il incorpore les adresses des serveurs de

noms DNS qu’ il utilise pour | es noms
courriels hamegons. Dans les deux cas, les changements sont trés

rapides, de | " ordre de 3 minutes, et
|l e temps aux enquéteurs de réagir. L
étroitement avec les défenseurs de marques, les organismes

d’ appl i lelaites registresctdes bureaux

d’enregi strement p-emesures hothemehti f i er des
cell es qui retireraient | e DNS de | '

Fast flux- technique frauduleuse utilisée par les hamegonneurs,

| es usur pat e utrescybdrdrimimkle podr éntrager et a u

les efforts des équipes de réponse aux incidents et des

organi smes d’  application de | a | oi d
démontage de sites Web ill égaux. La
ressemble beaucoup au bonneteau, un jeu qui se fait
généralement avec les rois de trefle et de pique et la dame de
ceur, ou |le “maitre du jeu
au joueur de miser et de découvrir la carte rouge (le jeu est
dénommé « trouver la dame » par les britanniques). Le
manipulateur bouge les cartes a trés grande vitesse tout en

mani pul e

di strayant |’ attention de | a victime

plaisanteries et les tours de passe-p a S S e . Le “fast fl ux’ |
cependant un tour a enjeux élevés et est devenu une technique

d’ attaquentper éeotc counpnai pr ésente. Dans |’

“fast fl ux’, l e mani pul ateur change
pointent vers des sites Web illégaux.

Malware ¢ terme désignant un logiciel malveillant et provenant

de la contraction de ‘malicious’ et ‘software’ souvent utilisé

comme expression passe-partout pour inclure les virus, vers,

chevaux de Troie, ‘rootkits’, logiciel espions, publiciels, les logiciels

d’ usur pat iepautredidgitiett edésirablés értroduits

dans |’ ordi nat e udusamksondnseatémerdti sat eur a
Un | ogiciel est considéré malveill an:
nuire de son créateur plutdét qu’en f

particulieres du logiciel.

NOC (Network Operations Centertyn centre d’ opération:
réseaux est un lieu physique a partir duquel un réseau

habituellement important est géré, surveillé et dirigé. Les NOC

offrent également un acces aux utilisateurs se connectant au

réseau a partir d' un |ieu externe a |

NOG (Network Operatios Group); Groupe d'opérateurs de
réseau
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NRO (Number Resource Organisati@)rganisation de
ressources de numéros

Patchessc orrecti fs congus pour réparer |
souvent automatiquement installés pour réduire le besoin de

participation de | " utilisateur final et augr
d’"utilisation.

Phishingg Hameconnage technique utilisée par des fraudeurs

pour obtenir des renseignements précieux tells numéros de cartes

de crédit, de sécurité soasseal e, noms
en créant un site Web similaire a ce
et en dirigeant ensuite le courrier électronique vers le site

frauduleux afin de soutirer des renseignements personnels a des

fins financieres ou politiques.

RAA (Registrar Accreditan Agreements); Accords
d’"accréditation de bureaux d’'enregi s

Registry¢ Registreeune or gani sation qui gere |’
de noms de domaine Internet de premier niveau

Registrarg. dzNB | dz R QS y-N&s sbéiédé aunbBs¥e$ v
enregistrer des noms de domaine Internet

RIR (Regional Internet RegistrgRegistre Internet régional

rPKI (Resource Public Key Infrastructugdpfrastructure des clés
publiques de ressources

RSEP (Registry Services Evaluation ProaeRsjcessus
d’ éval ueatitendaregdtess s

RSTEP (Registry Services Technical Evaluation Ranel)
Commi ssion d’ évaluation technique de:

Spamc Pourriel- tout courrier électronique non sollicité par le

destinataire. Message généralement considéré comme un

désagrément colteux, le pourriel contient souvent maintenant un

malware. Le malware est une classe de logiciel malveillant - virus,

vers, chevaux de Troie, et logiciel espions —congu pour infecter

les ordinateurs et systemes et usurper des renseignements

importants, supprimer des applications, des lecteurs et des

fichiers, ou convertir des ordinateurs en un atout pour une

personne de | 'extérieur ou un attaqu.

Spoofingg Mystification-une si tuation d’ attaque d
une personne ou un programmes e f ait passer pour que
guel que chose d’  autre en falsifiant
falsifiées sont a leur tour considérées comme valides par le
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systéme individuel qui essaie de se connecter avec le systéme ou
programme légitime.

TLD (Top Levé&domain)- Domaine de premier niveau

Trojang Cheval de Troie une classe de logiciel malveillant

(mal ware) d’' apparence | égitime, mai
fonctions malveillantes a | ’'insu de
acces non aut ohbte dodnandaudutiliateudsi nat e u

du logiciel la possibilité de sauvegarder leurs fichiers sur

|l " ordinateur de | ’utilisateur invol
| " écran de | " utilisateur et de pren
Virus¢ Virus informatique- un programme ou une chaine de

codequi s’ i nominamurdahsi nau de | utilis
active un logiciel malveillant (malware). Un virus, méme simple,

peut se reproduire par réplication et devenir encore plus nuisible

parce qu’' il ut i |némacdedriasppiodneinbel net dt’ ouunt
ordinateur infecté.

Worm ¢ Ver ¢ similaire a un virus dans sa conception, le ver est

considéré comme une variante du virus, mais il est plus dangereux

vue sa capacité de se propager par ses propres moyens a travers

les réseaux. Lesverssepropagent d’' ordinateur a ordi
contrairement aux virus, ils sont capables de se propager sans

aucun recours a une action humaine intentionnelle ou non. Un ver

profite des caractéristiques de tra
information sur un systeme informatique et ceci lui permet de se

déplacer sans aide. Par exemple, un ver peut envoyer sa propre
reproduction en utilisant | e carnet
|l i nsu de ce dernier. ([ se reprodu
nouvellement infectés et se propage a nouveau par le biais de

|l eurs carnets d’adresses ainsi de s
tell ement de mémoire et de | argeur
l"interruption de réseaux entiers.
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