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Déclaration

THEME : Bonnes pratiques pour les opérations du DNS en
Afrique

Nous, membres de la communauté africaine de 'lCANN participant au Forum de la
communauté de 'ICANN76 a Cancun, Mexique, et assistant a la réunion conjointe
AFRALO/AfrICANN du mercredi 15 mars 2023, avons abordé la question des
« Bonnes pratiques pour les opérations du DNS en Afrique », théme revétant une
grande importance pour ’AFRALO.

Nous sommes conscients du réle que joue I'lCANN en matiére de renforcement de
linfrastructure du systéme des noms de domaine (DNS) en Afrique afin de garantir la
sécurité, la stabilité et la résilience d’Internet dans la région. Nous remercions 'IlCANN
pour avoir lancé I'année derniére la premiére grappe de serveurs racine gérés par
I'CANN (IMRS) en Afrique, a Nairobi, Kenya, qui traite actuellement 40 % de
I'ensemble des requétes racine du DNS des IMRS sur le continent'. En outre, garantir
« une solide infrastructure du systéme des noms de domaine (DNS) en Afrique® »
constitue I'un des trois principaux domaines d’action de la Coalition pour une Afrique
numérique que I'lCANN a créée lors du Forum sur la gouvernance de I'Internet (IGF)
de 2022.

Dans la présente déclaration, nous présentons nos recommandations relatives aux
bonnes approches permettant de garantir une infrastructure du DNS et un écosystéme
opérationnels en Afrique.

1 hitps://coalitionfordigitalafrica.africa/initiatives/icann managed root server imrs clusters
2 https://coalitionfordigitalafrica.africa/initiatives/icann_managed root server imrs_clusters




Les bonnes pratiques pour les opérations du DNS en Afrique pourraient inclure ce qui

suit :

Renforcement de l'utilisation d’Anycast: Au lieu de se reposer sur un
serveur unique, Anycast achemine le trafic vers le serveur le plus proche. Cela
aide a renforcer la stabilité des services du DNS en Afrique, ou l'infrastructure
de I'Internet est bien souvent moins développée que dans d’autres régions du
monde.

Incitations visant a accélérer la mise en ceuvre des DNSSEC : Les
DNSSEC renforcent la sécurité du DNS en procédant a des signatures
numériques des enregistrements du DNS. Cela facilite la prévention des
attaques de I'hnomme du milieu et d’autres formes d'usurpation du DNS. Nous
invitons 'ICANN a fournir les incitations nécessaires a la mise en ceuvre des
DNSSEC par les opérateurs du DNS sur 'ensemble du continent africain.
Partenariat avec les parties prenantes locales : Cela peut aider a garantir
que les services du DNS répondent bien aux besoins spécifiques de la région.
La collaboration avec les fournisseurs de services Internet (FSI) locaux peut
assurer que les services du DNS sont bien connectés a l'infrastructure de
I'Internet locale.

Renforcement du développement des domaines de premier niveau
géographiques (ccTLD) en Afrique : Cela permettra d’accroitre les capacités
techniques des opérations du DNS afin de fournir une assistance technique et
un soutien en fonction des exigences.

Renforcement de la coopération locale avec les équipes CERT :3 Pour
assurer une meilleure gestion des incidents liés au DNS en Afrique.

Les activités menées en appui a ces bonnes pratiques pourraient comprendre ce qui

suit :

Organiser des ateliers et des séances de formation visant a sensibiliser les
organisations locales et les individus aux avantages d’Anycast, des DNSSEC
et autres bonnes pratiques liées au DNS.

Former des alliances avec les FSI locaux et les parties prenantes concernées
afin de renforcer la fiabilité et la sécurité des services du DNS dans la région.
Collaborer avec les parties prenantes locales afin de créer et de mettre en
ceuvre des stratégies visant a améliorer les services du DNS en Afrique, par
exemple augmenter le nombre de serveurs DNS dans la région et renforcer la
connectivité actuelle des serveurs.

Fournir une assistance technique et un soutien financier aux parties prenantes
locales pour la mise en ceuvre et le maintien des bonnes pratiques pour les
opérations du DNS en Afrique.

Militer en faveur d’'une augmentation des domaines de premier niveau
génériques (gTLD) dans les langues africaines, des noms de domaine

3 https://www.icann.org/en/system/files/files/dns-ncsirt-survey-results-22dec10-en.pdf




internationalisés (IDN) et des registres et bureaux d’enregistrement pour les
nouveaux gTLD dans la région.

e Développer et promouvoir des politiques permettant d’instaurer un climat de
confiance afin de soutenir 'innovation, la compétitivité et la croissance du DNS
en Afrique.

e Encourager les experts en matieére de technologie de l'information et des
communications (TIC) ainsi que les décideurs a renforcer la gestion des risques
liés a la sécurité numérique dans les activités économiques et sociales.

Nous reconnaissons que les bonnes pratiques pour les opérations du DNS en Afrique
exigent une collaboration et coopération multipartites. En tant que partie prenante clé,
'AFRALO militera en faveur de la mise en ceuvre des bonnes pratiques pour les
opérations du DNS dans la région et travaillera a cette mise en ceuvre en étroite
collaboration avec 'lCANN et d’autres parties prenantes clés.
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