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Agenda DNS Abuse

• Abus de DNS

• Vaste plan d’action

• Autre approche : multipartite

• Proposition de plan d’action



Abus de DNS : cas typiques
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Comment être certain de consulter un site officiel ?
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Abus de DNS (DNS Abuse) : illustration

Internet 
Society 

Belgique ???

?

Internet 
Society 

Belgique ???

www.internetsociety.be

www.internet-society.be

Site officiel

Site contrefait



5

Abus de DNS (DNS Abuse) : un fléau mondial

Source: gac.icann.org

(…)

Source: CENTR Report on ICANN70

Source: WorldTrademarkReview

https://gac.icann.org/presentations/public/ICANN66%20-%20Slides%20-%2021%20-%20DNS%20Abuse.pdf?language_id=1
https://www.centr.org/library/library/external-event/icann70.html
https://www.worldtrademarkreview.com/governmentpolicy/dns-abuse-calls-closed-generics-and-predicting-the-next-round-key-takeaways-the-icann-70-virtual-community-forum


Abus de DNS : vaste plan d’action
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Abus de DNS : vaste plan d’action

• Définition d’abus de DNS
• Sécurisation de la procédure d’enregistrement
• Reporting
• Procédures de plainte
• WHOIS
• DNSSEC
• Outils: noms apparentés,

Nep webshop…

Intervenants:
- Titulaires
- Agents
- Registres
- Gouvernements

Un bon exemple, à suivre : DNSBelgium



Proposition de partenariat, impliquant davantage les utilisateurs finaux

Abus de DNS : autre approche
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La Loi Belge comme opportunité

Art. 2:20. Tous les actes, factures, annonces, publications, lettres, notes de commande, sites internet 
et autres documents, sous forme électronique ou non, émanant d'une personne morale, doivent 
contenir les indications suivantes:

1° la dénomination de la personne morale;
2° la forme légale, en entier ou en abrégé;
3° l'indication précise du siège de la personne morale;
4° le numéro d'entreprise;
5° les termes "registre des personnes morales" ou l'abréviation "RPM", suivis de l'indication du 

tribunal du siège de la personne morale;
6° le cas échéant, l'adresse électronique et le site internet de la personne morale;
7° le cas échéant, l'indication que la personne morale est en liquidation.

Source: https://www.ejustice.just.fgov.be/cgi_loi/change_lg.pl?language=fr&la=F&cn=2019032309&table_name=loi

https://www.ejustice.just.fgov.be/cgi_loi/loi_a1.pl?language=fr&la=F&cn=2019032309&table_name=loi&&caller=list&F&fromtab=loi&tri=dd+AS+RANK&rech=1&numero=1&sql=(text+contains+(%27%27))
https://www.ejustice.just.fgov.be/cgi_loi/loi_a1.pl?language=fr&la=F&cn=2019032309&table_name=loi&&caller=list&F&fromtab=loi&tri=dd+AS+RANK&rech=1&numero=1&sql=(text+contains+(%27%27))
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SPF Economie – Public Search
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Solution proposée

① Surf sur www.internet(-)society.be

② Un plug-in charge le domaine du site (URL)
et capture le numéro d’entreprise (RPM)

③ Consultation Public Search sur base du RPM 
☞ Renvoi de l’adresse web (nom de domaine) 
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Caractéristiques et avantages

• Couvre tous les sites belges d’entreprises et associations (obligation légale)
• Promotion de l’économie et de nos entreprises
• Qualité des données garantie par l’État Belge (SPF Economie)
• Sécurité
• Innovation

• Solution proposée en Open-Source freeware
• Accessible à tous (outil gratuit);
• Transparence et garantie de sécurité informatique (pas de spyware, GDPR,…);
• Garantie de pérennité;

• Partenariat multipartite
• Développement initial ouvert aux sponsors privés
• Modèle extensible à tous les pays.



info@isoc.be

PLAN D’ACTION
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www.internetsociety.be
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Plan d’action proposé

• Appui multipartite pour cette solution
• Feedback ICANN At-Large - Euralo, DNS Belgium, Internet Society…
• Partenariat avec le SPF Economie et patronat belge
• Développements coordonnés par l’Internet Society
• Solution initiale innovante au niveau belge, puis extension internationale



Merci.
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