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Trasfondo H
istórico de D

N
SSE

C
•

1990 -Steve B
ellovin descubre vulnerabilidades 

en el D
N

S
•

1995 –
Publica su investigación y el D

N
SSEC

 se 
convierte en tópico de discusión en IETF

•
1999 –

El protocolo de D
N

SSEC
 es publicado 

(R
FC

 2535)
•

2005 -R
FC

 2535 es reem
plazado con los R

FC
s 

4033, 4034, and 4035 
•

2005 -.SE se convierte en el prim
er ccTLD

 en 
im

plem
entar D

N
SSEC

 en el m
undo

•
2006 -.PR

 se convierte en el prim
er ccTLD

 en 
im

plem
entar D

N
SSEC

 en las A
m

éricas
•

2008 –
K

am
insky dem

uestra com
o se podía atacar 

el D
N

S y D
N

SSEC
 una posible solución

•
Sin em

bargo hasta hoy, la im
plem

entación de 
D

N
SSEC

 continúa m
uy lenta

Prof. Steve B
ellovin

D
an K

am
insky



Así funciona DN
SSEC

Im
agen-Internet Corporation for Assigned N

am
es and N

um
bers (ICAN

N
).(2020). DN

SSEC. 
https://w

w
w

.icann.org/resources/pages/dnssec-2012-02-25-en



Propósito del Estudio

Entender las percepciones de los responsables de la 
tom

a de decisiones de IT de los operadores de ccTLD
s 

de LA
C

 que han im
plem

entado o no D
N

SSEC
.

D
esarrollar, a partir de lo aprendido, un conjunto de 

recom
endaciones que faciliten y prom

ueva la 
im

plem
entación de D

N
SSEC

 entre los operadores de 
ccTLD

s de LA
C

.



Población y Participantes del Estudio



M
étodo y Diseño del Estudio

M
étodo -Cualitativo

D
iseño: E

studio de C
aso E

xploratorio



Preguntas de Investigación

•
RQ

 1
¿Cuáles son las percepciones de los responsables de la tom

a de 
decisiones de IT sobre los factores de expectativa de rendim

iento (PE) 
que pueden estar prom

oviendo o im
pidiendo la adopción de la 

tecnología DN
SSEC?

•
RQ

 2
¿Cuáles son las percepciones de los responsables de la tom

a de 
decisiones de IT sobre los factores de expectativa de esfuerzo (EE) 
que pueden estar prom

oviendo o im
pidiendo la adopción de la 

tecnología DN
SSEC?



Preguntas de Investigación

•
RQ

 3
¿Cuáles son las percepciones de los responsables de la tom

a de 
decisiones de TI sobre los factores de influencia social (SI) que pueden 
estar prom

oviendo o im
pidiendo la adopción de la tecnología 

DN
SSEC?

•
RQ

 4
¿Cuáles son las percepciones respecto a las condiciones 

facilitadoras (FC) que m
ejor prom

ueven la adopción de la tecnología 
DN

SSEC?



M
arco Conceptual

N
ota: M

arco conceptual usado para este estudio. Adaptado de “U
seracceptance

ofinform
ation

technology: 
Tow

ard
a unified

view
”, por V. Ventakesh, M

.G
. M

orris, G
. B. Davis, and F.D. Davis, 2003, M

IS Q
uarterly, 27, p. 447.



Análisisde Datos



Resultados



Códigos Deductivos

Los códigos deductivos em
ergen del M

odelo U
TAU

T: 
•

Expectativa de Rendim
iento (PE) 

•
Expectativa de Esfuerzo(EE)

•
Influyentes Sociales (SI)

•
Condiciones Facilitadoras (FC)



RQ
 1 ¿Cuáles son las percepciones de los responsables de la tom

a de decisiones 
de IT sobre los factores de expectativa de rendim

iento (PE) que pueden estar 
prom

oviendo o im
pidiendo la adopción de la tecnología DN

SSEC?

•
79%

percibe que DN
SSEC los protege de ataques de envenenam

iento, M
itM

, 
y phishing.
•

54%
percibe que errores de configuración son un riesgo

•
50%

 percibe que im
plem

entar DN
SSEC no ha aum

entado o aum
entará los 

registros de dom
inio

•
37%

 percibe que im
plem

entar DN
SSEC m

ejora la ciberseguridad de su ccTLD
•

33%
 percibe que la im

plem
entación de DN

SSEC aum
enta con la facilidad de 

im
plem

entar
•

21%
 percibe que im

plem
entar DN

SSEC provee ventaja com
petitiva

•
~17%

 percibe
que el costo de im

plem
entar DN

SSEC es una desventaja



RQ
 2 ¿Cuáles son las percepciones de los responsables de la tom

a de decisiones 
de IT sobre los factores de expectativa de esfuerzo (EE) que pueden estar 
prom

oviendo o im
pidiendo la adopción de la tecnología DN

SSEC?

•
78%

 de no im
plem

entadores percibe que la falta de apoyo institucional 
im

pide la im
plem

entación de DN
SSEC.

•
58%

 de im
plem

entadores percibe que la dificultad y com
plejidad de DN

SSEC 
es una  desventaja
•

50%
 percibe la necesidad de técnicos altam

ente capacitadosen DN
S, 

DN
SSEC, netw

orking, criptografía para im
plem

entar y m
antener DN

SSEC



RQ
 3 ¿Cuáles son las percepciones de los responsables de la tom

a de 
decisiones de TI sobre los factores de influencia social (SI) que pueden 
estar prom

oviendo o im
pidiendo la adopción de la tecnología DN

SSEC?

•
83%

 percibe que el gobierno, instituciones bancarias, y W
ebs transaccionales 

deben im
plem

entar DN
SSEC

•
54%

 no conoce a nadie que objete la im
plem

entación de DN
SSEC

•
33%

 de los participantes percibe que ICAN
N

, LACN
IC, LACTLD, o IETF desea 

que im
plem

enten DN
SSEC

•
33%

 de los participantes percibe que los ccTLDs im
plem

entaran DN
SSEC en el 

futuro cercano



RQ
 4 ¿Cuáles son las percepciones respecto a las condiciones 

facilitadoras (FC) que m
ejor prom

ueven la adopción de la tecnología 
DN

SSEC?

•
58%

 de no-im
plem

entadores percibe que los costos de recursos incluyen: 
infraestructura, contratación de personal, adiestram

iento, y servicios legales
•

46%
 percibe que la cadena de confianza se preserva definiendo una 

Declaración de Practica de DN
SSEC (DPS) y/o celebrando una cerem

onia de 
firm

a de llave
•

~38%
 percibe que una violación de seguridad de la llave o una m

ala 
configuración pudiera resultar en daños económ

icos y de prestigio
•

25%
 percibe un reto de liderazgo convencer a sus superiores, participantes 

interesados, o clientes corporativos



Códigos Inductivos

Los códigos inductivos derivan directam
ente de los 

nuevos asuntos que em
ergen durante las entrevistas con 

los participantes del estudio. 



Tem
a # 5: La im

plem
entación de DN

SSEC m
ejora la reputación del 

ccTLD.

•
42%

cree son percibidos Com
petente

por im
plem

entar DN
SSEC

•
46%

cree son percibidos Dignos de Confianza por im
plem

entar DN
SSEC

•
25%

cree son percibidos Dignos de Confianza por celebrar una cerem
onia de 

firm
a de llaves (key-signing)

•
29%

cree son percibidos Seguros
por im

plem
entar DN

SSEC 



Tem
a # 6: Superar los desafíos financieros, técnicos, prom

ocionales y de 
carga de trabajo ayuda a m

ejorar la adopción de DN
SSEC por parte de 

los clientes corporativos.

•
42%

 percibe que la falta de conocim
iento im

pide
la adopción corporativa.

•
25%

 percibe que los costos asociados im
piden la im

plem
entación de DN

SSEC.
•

25%
 percibe que los retos técnicos im

piden la im
plem

entación de DN
SSEC 

entre los clientes corporativos.
•

50%
percibe  que proveer incentivos prom

ocionales y program
as de 

educación sobre la im
plem

entación de DN
SSEC contribuirían a increm

entar la 
im

plem
entación de DN

SSEC entre los clientes corporativos.
•

50%
 percibe que la reducción del esfuerzo o carga de trabajo de los clientes 

corporativos contribuiría a increm
entar la im

plem
entación de DN

SSEC



C
onclusiones y R

ecom
endaciones



A
nálisis 

Tem
ático

Códigos 
Deductivos

Tem
a # 1

La im
plem

entación 
de DN

SSEC ayuda a 
m

ejorar la 
ciberseguridad de 
los ccTLD, pero el 

costo y las 
configuraciones 

incorrectas son una 
desventaja.

Tem
a # 2

Se necesita 
personal 

dedicado con 
conocim

iento de 
alto nivel en 

seguridad para 
im

plem
entar 

DN
SSEC.

Tem
a # 3

Los influyentes 
sociales prom

ueven 
la im

plem
entación 

de DN
SSEC entre los 
ccTLDs

.

Tem
a # 4

La falta de 
infraestructura 

técnica y personal 
capacitado son 

desafíos que 
im

piden la 
im

plem
entación de 

DN
SSEC en los 
ccTLDs.

C
ódigos 

Inductivos

Tem
a # 5

La im
plem

entación 
de DN

SSEC m
ejora 

la reputación del 
ccTLD

.

Tem
a # 6

Superar los desafíos 
financieros, técnicos, 
prom

ocionales y la 
reducción de carga de 

trabajo m
ejora la adopción 

de DN
SSEC entre los clientes 

corporativos.

Conclusiones



Recom
endaciones para la Audiencia

Pregunte antes de registrar un dom
inio:

•
¿Tiene el ccTLD im

plem
entado DN

SSEC? 
•

¿El registrar facilita la im
plem

entación de DN
SSEC para su dom

inio?
•

¿Es fácil o difícil firm
ar la zona con el ccTLD? 

•
¿Su ISP tiene habilitado resolvedores de DN

S para que validen 
DN

SSEC en su red?



Recom
endaciones para los ccTLDs

G
rupo de Trabajo Técnico en colaboración con IETF, ICAN

N
, y LACN

IC
•

Explorar que se necesita para integrar algún m
étodo de notificación 

en los buscadores de presencia de DN
SSEC (Chrom

e, Bing, Baidu, 
Yahoo, Yandex…

)
Talleres Técnicos 
•

Integrar sección para discutir los costos asociados a la 
im

plem
entación de DN

SSEC y buscar la reducción de los m
ism

os
•

Explorar y desarrollar una infraestructura técnica (Hardw
are) 

standard de bajo costo requerida para im
plem

entar DN
SSEC

•
Explorar y desarrollar interfaces que reduzcan el esfuerzo de clientes 
corporativos para firm

ar sus llaves con el ccTLD



Recom
endaciones para los ccTLDs

Explorar y desarrollar un m
arco legal standard para la Declaración de 

Practica de DN
SSEC (DPS) con el propósito de facilitar:

•
La im

plem
entación de DN

SSEC en los ccTLDs
•

La celebración de cerem
onia de firm

a de llave en los ccTLDs
•

Desarrollar cam
pañas educativa que integre los factores que 

prom
ueven la im

plem
entación de DN

SSEC (Infografías):
•

Capacitación técnica
•

Integración a bajo costo
•

Interfases que facilitan la firm
a de llaves con sus clientes

•
U

so de incentivos prom
ocionales (descuentos) para los que 

adopten DN
SSEC



Recom
endaciones para ccTLDs operados por G

obiernos 

Reguladores
•

Prom
over legislación para que todos las paginas w

eb de gobierno que 
m

anejan inform
ación personal, financiera, y de índole sensitiva im

plem
ente 

DN
SSEC. Por ej., Hacienda, Dept. Dem

ográfico, 
•

Prom
over legislación para que las em

presas de Telecom
unicaciones y 

proveedores de servicios de Internet (ISPs) que hacen negocios en sus 
respectivas jurisdicciones im

plem
enten DN

SSEC y habiliten resolvedores de 
DN

S para que validen DN
SSEC en su red.



¡G
racias!

Contacto
pablo@

nic.pr
Estudio com

pleto:
https://search.proquest.com

/docview
/2446984935?


