Régis Massé
Afnic (.fr)

AFRICA ——
ﬁ NTERNET
—— SUMMIT'1I8 —— ( 3)
DAKAR SENEGAL ccNSO %
29 APRIL - 11 MAY 2018 TCANN




TLD-OPS ? De quoi s’agit-il 2

* Communauté mondiale de réponse aux incidents techniques pour
et par les ccTLDs, ouvert a tous les ccTLDs.

* Regroupe plus de 345 personnes responsables de la sécurité
opérationnelle et de la stabilité de 192 ccTLDs différents.

* Objectif : permettre aux opérateurs de ccTLD de détecter et
d'atténuer de maniere collaborative les incidents susceptibles
d'affecter la sécurité et la stabilité opérationnelles des services du
ccTLD et de I'Internet plus largement.

* Enrichit les structures, les processus et les outils de réponse aux
incidents existants des membres mais ne les remplace pas.

* Piloté par un comité permanent (TLD-OPS Standing Committee)

— Représentants et Liaisons ccTLD (SSAC, IANA, équipe de sécurité de
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Ensemble, nous sommes plus forts

* Communauté pour répondre aux incidents pour et par les ccTLDs

 Construit sur une liste de diffusion standard (192 ccTLD, plus de 345
abonnés, 99 ccTLDs manquants)

e Améliore les installations locales d'intervention en cas d'incident

* Augmente l'accessibilité de tous et la sensibilisation a la sécurité
— Tout le monde a les informations de contact de tout le monde dans leur
boite de réception, méme hors ligne
— Alertes et requétes de sécurité (attaques DDoS, hameconnage, etc.)
— Apprendre les uns des autres

* Facile ajoindre (via le contact administratif de I'lANA)
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TLD-OPS

Ensemble, nous créons de la valeur
pour la communauté

Ateliers

Liste de
diffusion

Retours
d’expérience

¥

De nouveaux outils
pour la communauté
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Une premier livrable: le livret de conseils pour la lutte
contre les attaques DDOS

Le but du premier atelier était
d'explorer comment les
membres du TLD-OPS peuvent
collaborer pour détecter et
atténuer les attaques DDOS

Deux sessions ont eu lieu
pendant les réunions 58 et 60
de I'lCANN pour partager les
expériences, les discussions et
la génération d'idées.

Le sujet a été adressé sous les
angles technique,
opérationnel, conformité et
stratégique.

DDoS Mitigation Playbook

DDoS Scope: ¢ccTLD DNS infrastructure
TLD-OPS Workshop

Version 1.0 - April 25, 2018

Workshop Overview

The goal of the workshop was to explore how TLD-OPS members can collaborate to develop a DDoS
Mitigation Playbook. The focus was on DDoS targeted at the unicast and anycast Authoritative DNS
infrastructure, operated by the ccTLD and their DNS provider partners.

Motivation

This workshop was in response to the TLD-OPS DDoS Mitigation workshop held at ICANNSS in
Copenhagen on March 12, 2017. Since DDoS attacks may have a severe impact on the target (and
potentially collateral damage for others), the TLD-OPS Standing Committee believes it is important to
mobilize the collective experience of the TLD-OPS community to develop and document a framework to
better prepare the ccTLDs in responding to DDoS attacks.

The workshop facilitated this dialog through sharing of , and g ation of ideas.

TLD-OPS DDoS Mitigation Workshop #2- ICANN61, 2017-10-29, General Observations

We had a smaller group for this workshop: 22 people. This allowed for good dynamics & collaboration.
We gathered in front of a single flipchart, went through previous workshop results, and expanded each
topic to focus on elements that would be part of the guidebook, for each lifecycle stage. The results that
were captured in flip charts are interpreted in this document

The life cycles for ‘effective’ DDoS mitigation are:

o |dentify

e Protect

e Detect

¢ Respond

* Recover
The scope of this document is not to develop a complex security framework for DDoS mitigation. The
goal is to highlight the important components in each life cycle for a ccTLD to be effective in mitigating a
DDoS attack (if and when implemented).

It was mentioned in the workshop that it’s always a good idea to implement best practice such as IT (ITIL)
Service Operations and Inf Security Manag (cy y)
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Contactez-nous si votre registre est affiché ici!

.ac Ascension
Islands

.ci Cote d’Ivorie

.gq Equatorial
Guinea

.sd Sudan

TLD-OPS

.a0 Angola

.cm Cameroon

.8wW Guinea-
-Bissau

.sl Sierra Leone

.bj Benin

.er Eritrea

r Liberia

.so Somalia

.cd Congo, the
Democratic
Republic of the

.et Ethiopia

.st Sao Tome
and Principe

.ZW Zimbabwe

.cf Central
African
Republic

.ga Gabon

.mr Mauritania

.sz Swaziland

.cg Congo,
Republic of

.gn Guinea
.ne Niger

.td Chad
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Questions et réponses

Comité Permanent TLD-OPS
Frederico Neves, .br

Jacques Latour, .ca (chair)
Erwin Lansing, .dk

Régis Massé, .fr

Ali Hadji Mmadi, .km

Abibu Ntahigiye, .tz

Brett Carr, .uk

Warren Kumari (SSAC contact )
John Crain (ICANN’s security team contact)
Kim Davies (IANA contact)

Représentante ICANN
Kim Carlson

TLD-OPS

TLD-OPS
http://ccnso.icann.org/resources/tld-ops-
secure-communication.htm

Brochure TLD-OPS
https://ccnso.icann.org/fr/workinggroups/tld-
ops-enhanced-incident-response-capabilities-
cctlds-27nov17-fr.pdf

Traductions disponibles : anglais, arabe, chinois,
espagnol,russe

Contact

Jacques Latour

Président du Comité Permanent
+1.613.291.1619
jacques.latour@cira.ca
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